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Introduccion

La ambicion de llegar a una inclusion financiera plena requiere que abordemos
el reto de suministrar servicios financieros apropiados y asequibles lo que se
estima son 2.5 billones de individuos no bancarizados a nivel global.

Una respuesta a este reto se ha integrado al diseflo de productos tales como
microcréditos, cuentas de ahorros simplificadas, microseguros, y transferencias
de dinero movil que estan especificamente disefados para cumplir con las
necesidades del mercado masivo a menudo excluido. Sin embargo,

el suministro de estos productos y servicios a gran escala, no se puede lograr
sin canales asequibles que bajen el costo del servicio y aumenten su alcance.

Los canales de distribucion alternativos
(CDA), definidos como aquellos canales que
expanden el alcance de los servicios mas alla
del canal tradicional de la sucursal bancaria,
han emergido como resultado de las
innovaciones en las tecnologias de la
informacién y comunicacion, y del cambio en las
expectativas de los consumidores. Los CDA son
de naturaleza transformativa, se adaptan segun
la demanda de acceso a servicios financieros a
cualquier hora, en cualquier lugar, de cualquier
forma. Estas dependen mucho de los sistemas
de informacion y comunicacion, y dispositivos
que van desde los cajeros automaticos a los
teléfonos moviles, todos los cuales permiten
la transmisidn instantdanea de informacion
financiera y no financiera, entre el cliente y los
proveedores de servicios financieros. Las nuevas
tecnologias aumentan la eficiencia a través de la
automatizacion, reducen los costos operativos,
y mejoran la calidad del servicio reduciendo los
tiempos de espera y ofreciendo acceso mas
comodo y costo mas bajo al consumidor final.

Para los Proveedores de Servicios Financieros,
en particular las Instituciones Microfinancieras,
los CDA pueden aumentar la eficiencia operativa
y expandir el alcance de manera eficiente
en costo. Desafortunadamente, muchos
Proveedores de Servicios Financieros carecen del
conocimiento técnico o habilidades requeridas
para implementar CDAs de manera exitosa. Esto
no solo incluye las habilidades para gestionar la
detallada implementacion de los proyectos de
CDA, sino también las habilidades requeridas
para navegar por un mercado competitivo y
saturado, y construir una estrategia relevante de
CDA. Otros factores mas alla de las habilidades,
tales como un historial de implementaciones
fallidas o costosas en T, presupuestos limitados
y restricciones regulatorias, también pueden

resultar en proyectos de CDA mal planeados e
implementados. La consecuencia directa de esto
es una distribucion irregular de historias de éxito
en CDA y muchas experiencias decepcionantes,
con muy baja adopcion y utilizando plataformas
de canales pesadas, inflexibles o costosas.

El mundo de la tecnologia de CDA, con una
amplia gama de canales de distribucion,
plataformas tecnoldgicas, y oferta de
comunicaciones y dispositivos, puede ser
abrumador, especialmente para los PSF
que tienen una capacidad técnica limitada.
Esta manual sirve como herramienta para que los
Proveedores de Servicios Financieros aumenten
el entendimiento técnico de las plataformas
de CDA vy ofrece una guia técnica sobre como
abordar un proyecto de tecnologia de CDA.
Aunqgue el enfoque de este manual se centra en
los aspectos técnicos de los proyectos de CDA,
hay una gama de factores de mercado y de
negocios a considerar los cuales se introducen
y discuten brevemente donde es relevante.
Con el fin de ayudar a orientar al lector, cada
capitulo cubre primero los aspectos relevantes
del negocio, antes de profundizar en las
consideraciones mas técnicas para los lectores
que buscan un conocimiento mas profundo.

El manual ha sido organizado de acuerdo con
un marco de implementacion en fases que se
ilustra en la Figura 1. Este marco se basa en
comprender que todos los proyectos de CDA
se deben basar en una estrategia de canal bien
estudiada, que guie todos los futuros pasos
en el proceso de implementacion. Después de
equiparse con una estrategia, el siguiente paso
para el Proveedor de Servicios Financieros es
considerar y seleccionar la(s) plataformacs)
tecnoldgica(s) que sea(n) mas iddnea(s) para la
estrategia.



Este marco se basa en
comprender que todos
los proyectos de CDA

se deben basar en una
estrategia de canal

bien estudiada que
guie todos los futuros
pasos en el proceso de
implementacion.

Figura 1: Proceso de implementacion de tecnologia de CDA

O1_DEFINIR

objetivos de
negocios

ESTRATEGIA (i\
=

TECNOLOGIA 06_ SELECCIONAR
la tecnologia
correcta

SELECCION 07_RECOLECTAR

Requerimientos

12_PILOTO
y lanzamiento

IMPLEMENTACIOI(\

Este paso es un prerrequisito para la seleccion
de proveedor, ya que es un insumo importante
para establecer los requerimientos o
especificaciones usadas para seleccionar
al(los) proveedor(es). Una vez esté disponible
estainformacion, y se seleccione un proveedor
o aliado, el Proveedor de Servicios Financieros
puede finalmente implementar la soluciéon de
canal mas adecuada. Se hara referencia a este
marco a través de todo el manual. El manual
adicionalmente contiene un glosario para
explicar plenamente los términos utilizados
en el documento. Puede ser recomendable
revisar el glosario antes de adentrarse en el
manual, con el fin de refrescar el entendimiento
del lector sobre los términos y conceptos
clave como antecedente para la discusion.
Finalmente, para ayudar a los Proveedores de
Servicios Financieros a aplicar la informacion
en este manual a los escenarios de la vida
real, se incluyen listas de control al final del
manual. Estas listas de control le ayudaran a
los Proveedores de Servicios Financieros a
determinar las decisiones o actividades clave
que se deben completar en las etapas de
estrategia, seleccion e implementacion.

Es dificil estimar cuanto tiempo tomard un
proyecto de CDA o qué recursos financieros
requerird, debido a que la capacidad
institucional y contexto varian mucho de
situacion a situacion. Esta guia le debe darauna
gama de Proveedores de Servicios Financieros
las directrices fundamentales para cualquier
proyecto de CDA y dotar a los equipos de
proyecto con las herramientas bdsicas para
navegar por el proceso exitosamente.

02_EVALUAR

entorno externo y
capacidad interna

05_RECOGER
criterios influyentes

O3_DESARROLLA

estrategia de canal
y caso de negocios

O4_IDENTIFICAR
opciones

disponibles

08_EXPEDIR

Solicitud de Propuestas
y evaluar propuestas

09_CONTRATAR
al proveedor

1T1_CONFIGURAR

y.confirmar el
sistema

10_PREPARAR
kick-off y analisis

La guia se estructura de la siguiente manera:

» Capitulo 1 ofrece un resumen de los CDA y
las tecnologias que los respaldan.

» Capitulo 2 presenta las recomendaciones para
desarrollar una estrategia de canales, teniendo
en cuenta los factores internos y externos que
impactan las decisiones de estrategia.

e Capitulo 3 describe los diferentes
componentes de una plataforma tecnoldgica,
buscando ofrecer guias sobre cémo se
puede mapear la estrategia de canal a una
plataforma tecnoldgica especifica.

e Capitulo 4 destaca la importancia de
identificar los requerimientos y describe
los pasos necesarios en la seleccion del
proveedor y solucidn correctos.

» Capitulo 5 introduce una metodologia de
implementacion basada en las mejores
practicas y las consideraciones clave para
una implementacion exitosa. El capitulo,
adicionalmente, discute cémo se debe
monitorear, mantener y escalar un canal
después del lanzamiento.

@0

DISCUSION TECNICA
Los interesados en una discusiéon mas técnica
se pueden dirigir a las secciones “Desde una
Perspectiva Tecnoldgica” incluidas en la
mayoria de los capitulos.

Ver Desde una Perspectiva Tecnoldgica
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CAPITULO 1

Conceptos basicos y terminologia

Las implementaciones de CDAs por parte de los Proveedores de Servicios
Financieros usa muchos conceptos de distribucion de servicios financieros y
utiliza diferentes terminologias, tales como ‘Banca electronica’ y ‘Banca sin
sucursales’. Estas variaciones en enfoques y terminologia estan contribuyendo
de alguna manera a la confusion en el sector de los servicios financieros

con respecto al uso de canales y tecnologia. Este capitulo, por consiguiente,
busca asegurar que todos los lectores tengan un entendimiento comun de los
términos utilizados en este manual, y al mismo tiempo introducir algunos de
los conceptos basicos que se referenciaran a medida que avancemos en los
detalles de la estrategia, tecnologia, seleccion, e implementacion.

Canales de distribucion
alternativos

Como base para una discusion sobre la
tecnologia de CDA, es importante distinguir
claramente entre el canal y la tecnologia.
Para propdsitos de este manual, definimos el
canal como el punto de acceso del cliente a
Proveedores de Servicios Financieros - con
quién o con qué interactua el cliente para
poder tener acceso al servicio financiero o
cuenta bancaria'. Por ejemplo, los clientes
pueden tener acceso a servicios financieros
en una sucursal bancaria, que es un canal
tradicional. Con el avance de la tecnologia, el
término Canales de Distribucion Alternativos
denota una gama mas amplia de opciones a
través de las cuales un cliente puede tener

acceso a los servicios financieros sin visitar
una sucursal. Estos incluyen los cajeros
automaticos, Banca por Internet, Banca de
Corresponsales, Aplicaciones Digitales de
Campo?, Banca Mdvil, y mas recientemente,
las  Billeteras Electronicas o  Moviles.
Estos canales le permiten a los clientes,
personal de los Proveedores de Servicios
Financieros y corresponsales, tener acceso
a los servicios bancarios por medio de
soluciones tecnoldgicas que estan construidas,
bien sea sobre plataformas Web, moviles o a
la medida. La Figura 2 muestra la forma en la
que estos canales extienden los servicios de
una sucursal a través de sistemas que estan
conectados al Sistema o Core Bancario (CBS)
del Proveedor de Servicios Financieros.

1 Dado que los Proveedores de Servicios Financieros son la audiencia objetivo de este manual, nos
enfocaremos primordialmente en los canales que se usan para conectar a los clientes con las cuentas
bancarias que se tienen con un Proveedores de Servicios Financieros, en contraste con otros productos
financieros, tales como las billeteras electrénicas y transferencias de dinero ofrecidas por Proveedores
de Servicios Financieros no bancarios. Existe claramente un solape por medio del cual los Proveedores
de Servicios Financieros pueden usar esos servicios no bancarios como uno de sus canales, por ejemplo
cuando los bancos estan conectados a los servicios de billetera electrénica para efectos de depdsito/

retiro de efectivo y pagos.

2 Para los efectos de este manual hemos diferenciado los Servicios de Extension de los de Banca de
Corresponsales, basados en el usuario del canal. Mientras la Banca de Corresponsales depende del uso de
operadores externos, los Servicios de Extensién involucran dotar con soluciones tecnoldgicas al personal

de los Proveedores de Servicios Financieros.



El término canales
de distribucion
alternativos denota
una gama mds
amplia de opciones a
través de las cuales,
actualmente, un
cliente puede tener
acceso a los servicios
financieros.

Figura 2: Ecosisterma CDA

Sistema de Back Office de
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O1_CONCEPTOS BASICOS Y TERMINOLOGIA

Los canales mas comunmente utilizados
se introducen en la Figura 3, junto
con informacion  adicional  sobre
como y quién puede usar este canal.
Como se muestra en la Figura 3,
los canales pueden ser de autoservicio
o Servicios Financieros en Mostrador,
donde el cliente interactia con el
personal o representantes externos tales
como un corresponsal o comerciante -
dedicadoonoalaatenciéndelosclientes
del Proveedor de Servicios Financieros.
Es importante tener en cuenta esta
diferencia, ya que los Proveedores de
Servicios Financieros siempre deben
ser conscientes de quién o qué es
duefio de la experiencia del cliente, y
tomar medidas para asegurar que esta
interaccion sea igual a, si no mejor
que, lo que el cliente experimentaria si
usara una sucursal bancaria tradicional.
La clasificacion de un canal, bien como
Servicios Financieros en Mostrador o
como de autoservicio, se vuelve algo
mas complicado para el caso de las
billeteras electrénicas, ya que estos
canales tipicamente requieren algun
nivel de interaccion con los Servicios
Financieros en Mostrador para depdsito/
retiro de efectivo, y después se pueden
utilizar en modo autoservicio.

Figura 3: CDA (negocio)
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NOMBRE CANAL

Banca por internet

Banca de
corresponsales

Servicios de
concesion de
crédito, (personal
de campo, mini
sucursal, sucursal
sobre ruedas)

Banca movil

Billetera
electronica
(tarjetas prepago,
tarjetas de
almacén)

Call center

TIPO DE
CANAL

Autoservicio

Autoservicio

Servicios
Financieros
en Mostrador

Servicios
Financieros
en Mostrador

Autoservicio

Autoservicio
+ Servicios
Financieros
en Mostrador

Servicios
Financieros
en Mostrador

QUIEN/CON QUE
INTERACTUA EL

CLIENTE PARA HACER

TRANSACCIONES
ATM

Ordenador, teléfono,
tableta, quiosco

32 corresponsal,

comerciante, teléfono,

PQOS, movil

Personal bancario:

equipo de cobranza de

campo, otro personal

Proveedores de Servicios
Financieros, POS, movil

Teléfono

Teléfono, ordenador,
comerciante, quiosco,
ATM, corresponsal,
tarjeta

Teléfono, asesor de
servicio al cliente

MUESTRA DE
FUNCIONALIDAD
OFRECIDA POR
EL CANAL

Retiros, consulta
saldo, pagos,
depdsito efectivo

Consultas,
transferencias,
pagos

Depdsitos, retiros,
pPagos

Apertura de cuenta,
depdsitos, retiros,
solicitudes de
préstamos

Consultas,
transferencias,
pagos

Depdsitos,
retiradas, pagos,
transferencias

Consultas,
transferencias,
pagos



Si los CDA denotan un punto de acceso
por fuera del canal bancario tradicional,
entonces latecnologia CDA hace referencia
a dispositivos de hardware, sistemas de
software, y los procesos tecnoldgicos
que permiten la provision de productos
financieros y servicios sobre CDAs.
Por ejemplo, un dispositivo POS puede ser
la tecnologia habilitadora para la banca
de corresponsal. Bien sea autoservicio o
Servicios Financieros en Mostrador, cada
canal requiere que el cliente interactte con
una persona (es decir, un corresponsal,
funcionario de campo, asesor de centro
de llamadas o comerciante) o dispositivo
(ATM, teléfonos moviles o PC). En el caso
que la interaccion sea con una persona,
por ejemplo un corresponsal externo,
es tipicamente el corresponsal quien
inicia la transaccion sobre un dispositivo
tecnoldgico en lugar del cliente, aunque
en algun punto durante la transaccion
el cliente puede también necesitar
interactuar con el mismo dispositivo, por
ejemplo cuando ingresa un PIN en un POS.
Aunque en algunos casos es facil distinguir
entre el canal y su tecnologia subyacente,
hay casos donde el canal y la tecnologia
son iguales, tales como los cajeros
automaticos y la Banca por Internet.

Hay una gama de productos y servicios
accesibles en los diversos canales.
En la Figura 3 se presenta una
lista de las funcionalidades mas
comunmente ofrecidas, pero esto sdlo
se debe interpretar como ejemplo.
Debido a la rapida innovacién, la lista de
funcionalidades que es accesible al cliente
en los CDAs esta cambiando casi a diario.
Los cajeros automaticos ahora estan
ofreciendo servicios de transferencias de
dinero, la banca movil permite solicitudes
de préstamos de emergencia, y los
servicios de concesion de créditos estan
escalando rdpidamente para ofrecer casi
todos los servicios comunmente ofrecidos
en las sucursales.

Riesgo de CDA

Un tema adicional a discutir como base
para resto del manual trata del riesgo
asociados con el uso de los CDAs.
Aunque todos los Proveedores de
Servicios Financieros tendrian politicas
de gestion de riesgo, existentes para
salvaguardar su negocio, la introduccion
de CDAs puederequerirunareevaluacion
de estas politicas como también la
introduccion de nuevos controles y
sistemas de seguimiento de riesgos.
Ciertas caracteristicas de los CDAs, tales
como la dependencia en tecnologia
rdpidamente cambiante y su naturaleza
ubicua, significan que se pueden
introducir nuevos riesgos (por ejemplo,
fraude a nivel de corresponsales).
También existe la posibilidad de un
aumento de riesgos existentes o la
severidad de los mismos (por ejemplo,
en relacién con la seguridad de sistemas
de TI). Se requiere una revision integral
del riesgo como parte de cualquier
proyecto CDA y el tema se comentara
en el transcurso de este manual.
Otros recursos, incluyendo los Principios
de Gestion de Riesgo para Banca
Electronica desarrollados por el Comité
de Supervision Bancaria de Basilea, la
serie de la Guia Global de Auditoria de
Tecnologia, informaciéon mas centrada
en el canal, tales como la Nota Focal
75 del Grupo Consultivo de Ayuda a la
Poblacion Pobre (CGAP). “Corresponsal
Bancario: Gestion de Riesgo, Mitigacion,
y Supervision” ofrecen discusiones
mas profundas sobre el tema (para
referencias completas ver la pagina 99).

Se han identificado cinco areas de riesgo
qgue son particularmente aplicables a
los CDAs:

e Legal - el riesgo de demandas que
surgen por cualquiera de los participantes
involucrados en el canal (clientes,
corresponsales, Proveedores de Servicios
Financieros, o compania de tecnologia),
bien debido al mal uso del canal, falta
de claridad de roles/responsabilidades,
o incumplimiento de contratos o leyes
tales como proteccion de datos/AML.

e Operativo - fraude/hurto cometido
por medio del canal, fallo en la gestidn
de la liquidez de corresponsales
y cajeros automaticos, cuotas no
autorizadas cobradas por el uso
del canal, mala calidad del servicio,
y pérdida de datos privados.

* Tecnoldgico - almacenamiento
inseguro de datos, una débil
seguridad de back-office, insuficiente
proteccion de comunicaciones,
mala autenticacion/autorizacion de
usuarios, integraciéon inadecuada
entre sistemas/terceros, o falta de
servicios asociados con fallos de
hardware/software.

¢ Cumplimiento - el riesgo de multas o
pérdida de licencia como resultado de
incumplimiento con leyes o regulaciones,
incluyendo AML, CFT, Banca de
Corresponsales, Dinero Mdvil, Proteccion
al Consumidor, Informes Regulatorios.

¢ Reputacional - pérdida de clientes
y participacion de mercado como
resultado de que ocurra cualquiera de
los riesgos descritos anteriormente.

Estos riesgos se deben tener en cuenta
a lo largo del proceso de toma de
decisiones, ya que deben impactar
todos los aspectos de un proyecto de
tecnologia CDA, desde el disefio de
canal hasta el modo de autenticacion
utilizado por el usuario final.
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DESDE UNA PERSPECTIVA TECNOLOGICA

Para los lectores interesados en analizar canales con una mirada tecnoldgica
mas profunda, la siguiente selecciéon incluye un resumen mas detallado de
las plataformas tecnoldgicas que impulsan los CDAs. Para los efectos de
esta discusion, es importante considerar una plataforma tecnoldgica de CDA
como el agrupamiento de cuatro componentes:

1. Un dispositivo fisico.
2.Una aplicacién ejecutandose en el dispositivo.

3.Un canal de comunicaciones utilizado para intercambiar datos entre el
dispositivo y el sistema host del Proveedor de Servicios Financieros.

4.Un modo de autenticacion usado para confirmar la identidad del usuario
del canal.

La Figura 4 en la siguiente pagina muestra las opciones disponibles por
canal en términos de dispositivo, tipo de aplicacidén, comunicaciones, y los
diferentes tipos de modos de autenticacion usados por el canal.
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Dispositivos de CDA

El dispositivo es la herramienta fisica con
el cual el usuario interactUa, por ejemplo
un teléfono movil, para tener acceso a un
billetera electronica. Como los teléfonos
moviles son las herramientas mas recientes
en el mundo de los CDA y muchos
Proveedores de Servicios Financieros
dependen de estos teléfonos en forma
extensiva; es Util poner especial atencion en
estos dispositivos.

Los teléfonos moviles se pueden clasificar
como de gama baja, gama media o
inteligentes. Un teléfono movil de gama baja
solo tiene voz, SMS, vy a veces capacidades
USSD, pero no cuenta con capacidades
de datos o GPRS. Los teléfonos de gama
media tiene conectividad de datos ademas
de las caracteristicas basicas, y por tanto,
se pueden usar para conectarse a la
Internet o ejecutar aplicaciones moviles.
Finalmente, los teléfonos inteligentes
que son la opcidn mas avanzada, tienen
capacidad de procesamiento cercana a la
de un ordenador, y son apropiados para
aplicaciones complejas o ‘aplicaciones
inteligentes’ ademads de tener las
caracteristicas basicas y el acceso al
Internet. Cada uno de estos tipos de
teléfonos maviles utilizan distintos sistemas
operativos, los mas comunes son Android
(Google), Windows (Microsoft) o iOS
(Apple). Estos sistemas operativos también
existen en dispositivos tipo tabletas.

Aplicaciones de CDA

La capa de aplicaciones de las soluciones
CDA consisten en aplicaciones Front-end,
maodulos de administracion de back office,
y las integraciones entre estos sistemas y
el Core Bancario . Estos se presentan en la
Figura 5, con algunos ejemplos del sistema
o funcionalidad disponible en cada capa.



Figura 4: Componentes de Tecnologia CDA

NOMBRE CANAL DISPOSITIVO APLICACION COMUNICACIONES MODO DE AUTENTICIDAD
oo ATM ATM, HSM Tecnologia a medida LAN (linea fisica Tarjeta / PIN, biometria,
eos arrendada, satélite movil
P2R, VPN sobre
internet, inaldmbrico),
modem (GPRS, acceso
telefonico)
Banca por Ordenador, teléfono, Web Internet (movil, Nombre de usuario,

internet tableta, quiosco inaldmbrico, linea contrasefia, OTP
alquilada)

comerciante tableta, POS inalambrico, linea Idlentificacion fisica
alquilada), datos
moviles (GPRS, 3G, 4G)

g Corresponsal / Ordenador; teléfono, Web, POS, movil Internet (maovil, PIN, tarjeta, biometria,

Servicios de Ordenador, teléfono, Web, POS, movil Internet (movil, PIN, tarjeta, biometria,
PY concesidén tableta, POS inaldmbrico, linea Identificacion fisica

de créditos, alquilada), datos

(personal de moviles (GPRS, 3G, 4G)

campo, mini
sucursal, sucursal
sobre ruedas)

Banca movil Teléfono Movil Datos moviles (GPRS, PIN, OTP
3G, 4G), SMPR, USSD

Billetera Teléfono, ordenador, Web, POS, movil, Internet (movil, PIN, tarjeta,
electrdnica quiosco, ATM, POS tecnologia a medida inaldmbrico, linea Identificacion fisica
(tarjetas prepago, (ATM) alquilada), datos

tarjetas de moviles (GPRS, 3G, 4G)

almacén)

Call center Teléfono IVR Telecoms - voz Contrasena

S .
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Figura 5: Arquitectura Soluciones CDA: Front End, Back Office e Integracion

CDA FRONT OFFICE

Interfaz
Aplicaciones Interfazde € Ds&tag
POS banca por e
ST internet
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ATM “‘. app movil

________ CDA BACKOFFICE _______
(. [ ) Autenticacién
D"'D '. de clientes
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Administracion de ' | »
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usuarios -
de clientes

Wj de seguridad

Configuracion
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CONMUTADOR
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Front office

El componente de front-office de la
plataforma tecnoldégica CDA es la
aplicacion de software que corre sobre el
dispositivo, conocido como la aplicacion
de front-end para los efectos de este
manual. Las Aplicaciones de CDA se
pueden basar bien en plataformas moaviles,
Web o a la medida, tales como POS, ATM,
e IVR. Por ejemplo, la Banca por Internet se
ejecuta sobre una aplicacion Web. Al igual
que con los dispositivos, las aplicaciones
moviles son las mas complejas, existiendo
cuatro tipos de aplicaciones principales.
Enel Capitulo 3 se presentaunacomparacion
mas detallada de estas aplicaciones.

1. Kit de herramientas SIM - El primer
tipo de aplicacidon comunmente llamado
kit o juego de herramientas SIM, o STK, se
pre-instala en la tarjeta SIM, normalmente
por un Operador de Red Moyvil
La aplicacién consiste en un conjunto de
comandos programados en la tarjeta SIM,
y aparece como un menu de Servicios de
Valor Agregado. Las aplicaciones STK
se comunican mediante mensajes SMS
enviados por la aplicaciéon directamente
al sistema host del MNO. En esta misma
categoria, se pueden incluir SIMs tipo
piel o ultra delgados, una tecnologia que
consiste en una pelicula plastica delgada
con un chip incrustado que se puede
adherir a la parte superior de cualquier
tarjeta SIM. Los puntos de contacto
integrados en la SIM tipo piel sobreponen
informacion de filtro desde y hacia la
tarjeta SIM tradicional. La tecnologia de
SIM tipo piel, que se origind en China,
estd generando mucho interés en los
Proveedores de Servicios Financieros,
qgue buscan aplicaciones modviles que
se pueden lanzar independientemente

de los MNOs. Por ultimo, las tarjetas
SIM tradicionales y los SIMs de tipo piel
pueden utilizarse para la Comunicacion
de Campo Cercano, una forma de
comunicacion  sin contacto  entre
dispositivos que se estd introduciendo
para una serie de interacciones,
incluyendo pagos y comprobantes.

2. Aplicaciones USSD - Las aplicaciones
de Servicio Suplementario de Datos
no Estructurados son compatibles con
todas las terminales e incluyen una
sesion interactiva consistente en un
intercambio bidireccional de mensajes
entre el sistema host del Proveedor de
Servicios Financieros y el usuario del
teléfono movil a través de una red de
un operador de telefonia maovil (MNO).
Las sesiones USSD se pueden iniciar
marcando un codigo corto USSD
definido por el MNO (por ejemplo,
*100#) o enviados automaticamente
por el proveedor al teléfono del cliente
como parte de un SMS. Las sesiones
suelen estar limitadas tanto en términos
de tiempo como de tamafo de
mensaje, existiendo variaciones de un
MNO a otro. La oferta de aplicaciones
para USSD requiere una relacion
directa con el MNO o un contacto con
un proveedor intermediario, a veces
llamado Agregador o Proveedor de
Servicios de Tarifa Premium el cual
tiene licencia proporcionada por los
MNO y normalmente por el gobierno,
para suministrar servicios a través de
este canal.

3.Aplicaciones nativas - La tercera
categoria de aplicaciones moviles
comunmente llamadas aplicaciones
nativas, incluye aplicaciones que
se instalan manualmente en el
teléfono y se ejecutan casi de la

¥ Hay dos tipos de sitios web para moviles: Protocolo de Aplicacién Inaldmbrica y HTML.
La primera se basa en el estdandar WAP que se utiliza para guiar el disefio, la creacién y la
visualizacién de un sitio web para moviles. Aungue ofrece la ventaja de funcionar en millones de
dispositivos debido a su uso histérico, WAP se esta viendo eclipsado y por lo tanto reemplazado
por un estandar mas nuevo, HTMLS. Las aplicaciones HTML5 se benefician de los avances en los
lenguajes de programacion, lo que significa que pueden proporcionar una gama de capacidades
clave como soporte fuera de linea, graficos y video, geolocalizacion y validacién de campos en
el navegador mavil. En la actualidad, HTMLS sélo se puede ejecutar en dispositivos moéviles con
el motor Webkit y, por lo tanto, tiene cobertura limitada.

misma manera que un programa de
computadora instalado en un PC.
Las aplicaciones nativas dependeran
del sistema operativo del teléfono
movil, por ejemplo, Android, iOS o
Windows. Las aplicaciones nativas
pueden desarrollarse para servir
como una interfaz de usuario
para el personal, corresponsales o
clientes. Las aplicaciones nativas
también se utilizan cada vez mas en
reemplazo de los dispositivos POS
tradicionales, dada la evolucién de las
aplicaciones mPOS que interactuan
normalmente con un lector de tarjetas
y/o una impresora para replicar la
funcionalidad del dispositivo POS
tradicional. Por Ultimo, las aplicaciones
nativas pueden ejecutarse en linea o
fuera de linea para permitir la captura
de datos en areas de escasa o nula
conectividad, lo cual es de particular
interés para los Proveedores de
Servicios Financieros que operan
en zonas rurales que estadn fuera del
alcance de cobertura movil.

4.Aplicaciones Web - El ultimo tipo de

aplicacion es un sitio web para moviles
que se ejecuta en el navegador de un
dispositivo maovil al que se accede a través
de una direccion URL. Las aplicaciones
Web funcionan como un sitio web
estandar en Internet, pero el tamano y
las funciones estan disefadas para verse
e interactuar mejor en un dispositivo
movil que en un sitio web tradicional®.
La principal ventaja de las aplicaciones
Web sobre las aplicaciones nativas,
es que funcionan a través de diferentes
plataformas o sistemas operativos
maviles que cuenten con un navegador,
Yy No requieren instalacion o intervencion
para actualizar, ya que la aplicacién en
si se encuentra en los servidores del
proveedor y no en el teléfono del usuario.
Sin embargo, las aplicaciones Web sdlo
funcionan en linea vy, por lo tanto, tienen
limitaciones de uso en areas con poca o
ninguna conectividad.
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Back office

Aunque las aplicaciones front-office
son quizas las mas visibles para los
usuarios de un CDA, dependen de
aplicaciones de back-office que forman
un componente critico de las plataformas
CDA. Estos sistemas juegan muchos
papeles diferentes, pero normalmente
se utilizan para ejecutar aplicaciones
y dispositivos  front-end.  También
permiten a los Proveedores de Servicios
Financieros administrar a los usuarios del
canal, definir los productos y servicios
ofrecidos a través del canal, controlar
la seguridad del canal y, por supuesto,
supervisar e informar sobre la actividad
y el desempefo del canal. Estos sistemas
administrativos pueden venderse por
separado de la aplicacion front-end, como
ocurre a menudo con los Sistema de
Gestion de Tarjetas utilizados con cajeros
automaticos o POS, o bien se pueden
agrupar junto con la aplicacion front-end,
como suele ocurrir con la banca maovil y
soluciones de banca de corresponsal.

Integracion

Elcomponentefinaldela Aplicaciones CDA
implica la integracion entre los diferentes
sistemas involucrados en la plataforma
CDA. La introduccion de las tecnologias
CDA en la mayoria de los casos requiere
cierto nivel de integraciéon entre los
sistemas de back-office del Proveedor de
Servicios Financieros (como por ejemplo
el Core Bancario, Sistemas Contables y
ERP) y la tecnologia que impulsa el canal.

En muchos casos, las soluciones CDA
también requieren multiples integraciones
con terceros (proveedores de billetera
movil, proveedores mayoristas de SMS
y conmutadores nacionales), asi como
varios  sistemas internos  (software
de banca movil, modulos de banca
corresponsal, software de contabilidad
y Core Bancario). Al igual que con los
componentes de back-office de una
solucion CDA, el software de integracion
suele estar incluido con la solucién,
aungue cada vez mas, los proveedores del
Core Bancarios proporcionan interfaces
de integracion por medio del cual deben
comunicarse todos los sistemas externos.
El tema de la integracion se discute en su
totalidad en el Capitulo 3.

Comunicaciones de CDA

En Jdltima instancia, todos los CDA
requieren el intercambio de informacion
financiera o no financiera entre el
Proveedor de Servicios Financieros y
el cliente, esto suele ocurrir a través de
canales de comunicacién que conectan
el dispositivo y el componente de back-
office del CDA. Hay actualmente seis
canales de comunicacion para CDAs:

1. Red de arealocal / red de drea amplia
- Cajeros automaticos vy los servicios de
concesion, como las mini sucursales, se
comunican a través de la LAN o la WAN
del Proveedor de Servicios Financieros
de forma similar a una computadora en
una red interna. La conectividad entre

4 Esto se refiere a la generacién de tecnologia de comunicacién inaldmbrica que se diferencia
por la velocidad de los servicios de datos disponibles. GPRS y Edge son tecnologias 2G que
ofrecen una velocidad de descarga maxima de 114kbps y 384kbps, respectivamente.
3G ofrecen hasta 3.2Mbps y 4G hasta 299.6Mbps

5 Hay que tener en cuenta que SMTP es un protocolo diferente utilizado tradicionalmente para
enviar correo electrénico, pero también se utiliza cominmente para enviar mensajes SMS a
través de Internet. A diferencia de los SMS verdaderos sobre SMPP, SMTP no utiliza la red de
telecomunicaciones, que aungue potencialmente puede ser mas barata, también presenta

problemas en términos de fiabilidad.

20 CANALES DE DISTRIBUCION ALTERNATIVOS Y TECNOLOGIA

3.Datos moviles -

estos dispositivos podria operar sobre
lineas fisicas arrendadas, conexiones
inaldmbricas, VSAT/satélite o wuna
Red Privada Virtual. LAN/WAN se

utiliza principalmente con cajeros
automaticos.
2.Portales de Internet - Los

corresponsales, los servicios de
concesion de crédito y las billeteras
electrénicas pueden utilizar portales
seguros de Internet para intercambiar
informacidén. Cuando los CDA utilizan la
conectividad a Internet, normalmente
se configura una VPN para proporcionar
una capa adicional de seguridad.

Las aplicaciones
moviles intercambian informacién a
través de servicios de datos moviles
(GPRS, Edge, 3G o 4G*), Conexiones
Wi-Fi o comunicaciones satelitales.
A efectos de los CDAs, los servicios de
datos moviles, que son proporcionados
por el MNO vy accesibles dondequiera
gue haya cobertura de datos, son los
mas utilizados, aunque Wi-Fi y satélites
pueden ser relevantes para algunos
servicios de concesion de crédito.

4.USSD - El canal de comunicacion
USSD es una tecnologia GSM estandar,
publicamente disponible, controlada
por MNOs. Como se menciond
anteriormente, las aplicaciones USSD
intercambian informacion a través de
este canal. El uso de USSD para CDAs
ha logrado una adopcion significativa
en mercados donde existe una alta
penetracion movil como resultado del
servicio amigable, basado en menus.
El canal de comunicacion USSD genera
una conexiéon en tiempo real mas
segura y de mejor respuesta, ya que no
almacena los datos del cliente.

5.SMS - SMS es un canal de comunicaciéon
del tipo de ‘almacenar y transmitir’,
el cual implica el uso de la red de
telecomunicaciones y el protocolo
SMPP para enviar una cantidad
limitada de texto de un teléfono a
otro o de uno a muchos teléfonos®.



El uso de SMS para CDAs es extenso

y va desde STK vy aplicaciones
nativas que utilizan SMS como
modo de  comunicacion, hasta

aplicaciones basicas que se programan
completamente usando el canal
SMS, aunque éstas son tipicamente
bastante limitadas en términos de
funcionalidad en comparacion con
otros tipos de aplicaciones. SMS ha
mostrado ser una herramienta eficaz
para los servicios de notificacion en
relacion con Contrasefias de un Solo
Uso, confirmaciones de transacciones
o recordatorios de reembolso.
A menudo se hace una distincion entre
los mensajes SMS de tipo ‘pull’, que son
iniciados por un cliente para solicitar
una respuesta de un proveedor, o un
mensaje de tipo ‘push’, que es enviado
al cliente por el proveedor. Para solicitar
un mensaje pull, un cliente debe enviar
una solicitud a través de un cédigo
corto (por ejemplo, enviar el texto ‘BAL’
al cédigo corto * 12345#)°.

6.IVR - Respuesta de Voz Interactiva

utiliza una aplicacion informatica con

tecnologias de reconocimiento de voz
y tonos de teclado, durante una llamada
telefénica interactiva entre el cliente y
el Proveedor de Servicios Financieros.
Estos sistemas estan disefiados para
manejar interacciones de rutina, tales
como consultas o transacciones que
siguen un flujo de trabajo esperado.
Dentro del mundo de CDA, el IVR
es de particular interés para los
Proveedores de Servicios Financieros
que atienden a personas analfabetas o
poco alfabetizadas, y hasta la fecha se
ha utilizado principalmente en América
Latina y Asia.

. NFC - Comunicacion de Campo Cercano

se utiliza para realizar transacciones
sin contacto, incluidas las de pago
y acceso. La tecnologia NFC es una
tecnologia de comunicacién inaldmbrica
basada en estdndares que permite
intercambiar datos entre dispositivos
a pocos centimetros de distancia. Los
consumidores pueden realizar pagos
con un movimiento o toque de su tarjeta
habilitada para NFC.

Tabla 1: Diferentes Tipos de Factores de Autenticacion
de clientes Utilizados en CDA

Autenticacion

El ultimo componente de la tecnologia
CDA es el modo de autenticacion,
como se ilustra en la Tabla 1. Esto es de
particular relevancia, ya que uno de los
riesgos mas aparentes asociados con los
CDAs estd relacionado con el fraude que
surge de la autenticacion de la identidad
de un cliente u otro usuario y los fallos
que pueden ocurrir durante este proceso.
Las transacciones desde sucursales
pueden depender en cajeros o personal
bien entrenados, cuyo juicio puede
ser usado para confirmar la identidad
del cliente usando fotos escaneadas,
tarjetas de identificacion fisica, firmas
y otras herramientas. Sin embargo,
las transacciones iniciadas remotamente
a través de un CDA a menudo requieren
medios mejorados de verificacion.

Los tres factores mads comunmente
utilizados son el conocimiento, la
posesién y la herencia como se muestra
en la Tabla 1.

TIPO DE

FACTOR OPCION DISPONIBLE

DEFINICION

Contrasena, PIN, patron, pregunta

Conocimiento .
secreta, imagen

Algo que el cliente conoce

Algo que el cliente posee
o tiene

Tarjeta bancaria, teléfono movil, OTR/
TAN, tarjeta de identificacion fisica

Posesion

Caracteristica biomeétrica de huella

Herencia ) ..
dactilar, escaneo de iris

Algo que el cliente es

¢ Hay que tener en cuenta que mientras USSD y SMS pull utilizan cédigos cortos, estos no
son necesariamente el mismo cédigo y pueden requerir que un cliente introduzca un cédigo
diferente dependiendo de la accién que deseen tomar.
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Si bien existen excepciones para las
transacciones de bajo valor, las mejores
practicas para la autenticacion sobre
CDAs establecen que se debe usar la
autenticacion de doble factor, lo que
significa que un cliente debe proporcionar
una combinaciéon de dos factores
diferentes para acceder a un sistema o
realizar transacciones. Por ejemplo, una
transaccion ATM requiere una tarjeta
(Posesion) y un PIN (Conocimiento).
La autenticaciéon de doble factor no debe
confundirse con la autenticacion en dos
pasos, en la que un cliente debe pasar por
un par de pasos para acceder a un sistema,
pero donde estos pasos no implican
necesariamente una combinacion
de diferentes factores (por ejemplo,
un PIN mds una pregunta secreta).
El nivel de seguridad proporcionado sera
influenciado no soélo por el nimero de
factores utilizados en la autenticacion
sino también por la relativa seguridad del
factor en si. Por lo tanto, las contrasefas
con un formato sencillo no protegeran
los sistemas de la misma manera que lo
hacen las que cumplen con las mejores
practicas en términos de complejidad y
frecuencia de cambio. Esta es la razon
por la que la autenticacion a través de la
biométrica se utiliza normalmente sdlo
como un factor unico, ya que su nivel de
complejidad hace que sea muy dificil que
este factor se vea vulnerado.

Para los CDAs, hay tres opciones de
autenticacion comunmente utilizadas:
tarjetas de pago, OTPs y biométricos
(huella digital, voz e iris). Cada una de
estas se presentard aqui y se discutird con
mas detalle en el Capitulo 3 para mostrar
las diversas ventajas y desventajas de
cada una.

Tarjetas de pago

Las tarjetas de pago son quizds uno de los
medios mas tradicionales para autenticar
usuarios de CDAs. Las tarjetas suelen
depender de un PIN para la autenticacion,
y los usuarios deben recordar este PIN e
introducirlo como medio de verificacion
en el momento de entrar al CDA. Se
utilizan dos tipos principales de tarjetas;
la tarjetas magnéticas (magstripe) vy
las tarjetas inteligentes. Las primeras
utilizan una banda magnética legible por
maquina en la parte posterior de la tarjeta
que almacena los datos sobre el cliente;
mientras que las segundas almacenan
informacion similar sobre un microchip
integrado, que incluye su propio
sistema operativo, memoria, interfaz
de comunicaciones y caracteristicas de
seguridad, y la capacidad para cifrar y
descifrar datos. Mientras que las tarjetas
inteligentes tienen muchos usos fuera
del sector financiero, los Proveedores
de Servicios Financieros las expiden

7 EMVCo se establecid para facilitar la interoperabilidad y la aceptacion mundial de
transacciones de pago seguras mediante la gestion y evoluciéon de las especificaciones EMV®
y los procesos de prueba relacionados. Hoy en dia hay especificaciones EMV basadas en
chip de contacto, chip sin contacto, aplicacién de pago comun, personalizacion de tarjetas
y tokenizacion. Este trabajo es supervisado por las seis organizaciones miembro de EMVCo
- American Express, Discover, JCB, MasterCard, Union Pay, y Visa - y apoyado por bancos,
comerciantes, procesadores, proveedores y otras partes interesadas de la industria que
participan como EMVCo Associates. La adopcién de tarjetas EMV permite a los Proveedores
de Servicios Financieros no sélo garantizar el mas alto nivel de seguridad para las
transacciones con tarjeta, sino que también abre la posibilidad de conectar sistemas locales o
cerrados a redes externas, sean éstos regionales o internacionales.

& Tener en cuenta que el HSM solamente autentica el Bloque de cédigo PIN en lugar del nimero
PIN en si. El Bloque de cddigo PIN se compone de los datos de los clientes leidos de la tarjeta
combinados con el PIN encriptado, generado mediante el datafono del ATM o del terminal POS.
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principalmente para su uso en cajeros
automaticos o en dispositivos POS.
Las tarjetas inteligentes se producen,
distribuyen y utilizan de manera creciente

segun las especificaciones EMV®.
Estas tarjetas EMV, conocidas
como tarjetas ‘Chip and Pin’, estan

reemplazando gradualmente las tarjetas
magnéticas, que son mas antiguas.

Estos tipos de tarjeta ofrecen distintos
niveles de seguridad basados en el
método de autenticacion de PIN.
Por ejemplo, para autenticar el PIN
asociado con una tarjeta magstripe, se
requiere comunicacion con un moédulo de
seguridad. La funcion de un modulo de
seguridad es emitir, validar y almacenar
certificados en un entorno protegido.
Un modulo de seguridad puede ser de
dos tipos: un Moédulo de Seguridad de
Software o un Moédulo de Seguridad de
Hardware. La principal diferencia es que
un SSM es un programa que se ejecuta
en una computadora de uso general,
mientras que un HSM es un instrumento
fisico dedicado especificamente disefado
para funcionar en un rol de seguridad.
El HSM es un dispositivo conectado
a la red que aloja el ATM vy tiene la
funcionalidad principal de generar los
numeros PIN y almacenar las claves de
encriptacion necesarias para autenticar el
numero PIN proporcionado®. En cambio,
las tarjetas EMV tienen detalles de
encriptacion almacenados en el chip, lo
que permite una autenticacion local del
PIN, que es mas rapido y contribuye al
estdndar de alta seguridad asociado con
estas tarjetas.



La Jultima tendencia son los pagos
sin contacto a través de tarjetas
inteligentes y tecnologia NFC que utiliza
sefales de radio de corto alcance para
intercambiar informacién entre una
tarjeta o dispositivo movil y un terminal
equipado para leer esta sefial. Cuando
esta tecnologia se aplica a las tarjetas,
los pagos sin contacto® son posibles sin
un PIN y simplemente a través del ‘toque’
de la tarjeta en un terminal. MasterCard
Pay Pass y Visa Pay Wave son sdélo dos
ejemplos de las aplicaciones de esta
tecnologia, que estdn ambas aumentando
su popularidad para transacciones de
bajo valor, donde la velocidad de pago
es de particular importancia, como en el
transporte o en comercios concurridos.
Los operadores de teléfonos moviles y
los fabricantes de teléfonos también han
adoptado esta tecnologia, con teléfonos
habilitados para NFC y la habilidad de
algunos teléfonos para ser certificados
por Visa/MasterCard para permitir que
un usuario enlace una tarjeta SIM a una
cuenta Pay Pass/Pay Wave.

Contrasefas de un solo uso

Para Proveedores de Servicios Financieros
que buscan mayores niveles de seguridad
sin tarjetas o datos biométricos, las
Contrasefas de un Solo Uso (OTP por
sus siglas en ingles) o Numeros de
Autenticacion de Transacciones (o TAN
por sus siglas en inglés) son una opcion.
Estos funcionan sobre la base de un
factor de autenticaciéon que se genera
soélo cuando es necesario, principalmente
al inicio de una sesion o la contabilizacion

de una transaccion, y actuan como
una contrasefa o PIN de un solo uso.
Una OTP se genera utilizando un algoritmo
de tiempo o matematico, mientras que el
TAN utiliza un algoritmo que depende
de los detalles mismos de la transaccion.
El uso mas comun de OTPs/TANs esta
actualmente dentro del canal de Banca
por Internet, pero se estd utilizando cada
vez mas para los canales moviles.

Esta contrasefla o numero suele
generarse a peticidon, ya sea mediante
el uso de un token fisico o un software
de seguridad especifico (por ejemplo,
TrulD®), que requerird otro factor de
seguridad, como un PIN para conceder
acceso. Alternativamente, el sistema de
Proveedor de Servicios Financieros puede
activar e integrar automaticamente un
TAN u OTP dentro de un mensaje SMS,
lo que elimina la necesidad de distribuir
dispositivos fisicos o instalar software de
seguridad adicional.

Biomeétrica de huella

Con los sistemas biométricos, se utiliza un
lector de huellas dactilares para capturar
la huella digital Unica de una persona con
el fin de verificar laidentidad en una etapa
posterior. Existen dos tipos principales
de lector de huellas dactilares: los
lectores épticos, que efectivamente leen
una imagen de la huella digital como una
imagen visual, y los lectores capacitivos,
gue pueden detectar diferencias en las
marcas de una huella digital usando
sefales eléctricas. Los lectores de huellas
capacitivos, aunque mas costosos, son

9 Los sistemas de pago sin contacto son tarjetas de crédito y tarjetas de débito, llaveros,
tarjetas inteligentes u otros dispositivos que usan la identificacion por radiofrecuencia para
hacer pagos seguros. El chip y antena integrados permiten a los consumidores mover su
tarjeta o llavero sobre un lector en el punto de venta. Algunos proveedores afirman que
las transacciones pueden ser casi dos veces mas rapidas que una compra convencional en

efectivo, con tarjeta de crédito o tarjeta débito.

'© TrulD es un token de software que crea OTPs que se usan al iniciar sesion en Port Wise
Application Portal. TrulD se puede instalar en ordenadores, teléfonos celulares o PDAs.

de lejos los mas comunes en el sector
financiero, dada la dificultad de poder
engafar a este tipo lector, y se evita asi el
uso de una imagen de una huella dactilar.

Aunque la  biometria se utiliza
principalmente con fines de autenticacion,
también puede ayudar a los Proveedores
de Servicios Financieros a realizar
comprobaciones de duplicaciéon para
asegurarse de que la misma persona
no se ha registrado dos veces en el
sistema. Esto puede ser particularmente
util cuando hay el riesgo de préstamos
multiples, ya que el mismo cliente se veria
bloqueado para registrarse dos veces.
Las comprobaciones de duplicaciéon no
son inmediatamente posibles en todos los
sistemas biométricos, ya que dependerd
de cémo se almacenen los datos
biométricos y la capacidad de buscar
estos datos, que puede ser al mismo
tiempo factor del tipo de datos como de
la potencia de procesamiento disponible
para la tarea.
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CAPITULO 2

Construccion de una estrategia de canal

Nuestro viaje hacia la implementacion de una solucion CDA comienza con
la formulacion de un plan o estrategia de canal. Esta estrategia de canal es
un componente critico de la estrategia organizacional general y, como tal,
debe guiarse por la visidon, misidon y estrategia del negocio, asi como por las

condiciones del mercado.

ESTRATEGIA

[t

La estrategia de canal estd informada vy
pretende contribuir a los objetivos generales de
negocio del Proveedor de Servicios Financieros.
Por ejemplo, si la visidon, la mision y el plan
de negocios de un Proveedor de Servicios
Financieros se centran en servir a las PYMES,
este mismo enfoque deberia reflejarse en la
estrategia de canal. Una estrategia de canal bien
investigada debe identificar los canales en los
que apalancarse y debe ir acompafada de un
caso de negocio que considere las implicaciones
financieras y operacionales de cada canal. Estas
herramientas servirdn de guia para todos los
pasos futuros en el proceso de implementacion.

El tema de una estrategia de canal mereceria
un documento independiente y el propdsito
de este manual es principalmente mostrar
qué informacion debe estar disponible como
insumo para las decisiones tecnoldgicas que
se discutirdn en capitulos posteriores. Si bien
nuestro proceso muestra una estrategia de
canal como requisito previo para la seleccion
de la plataforma tecnoldgica, en muchos casos
existe un ciclo de retroalimentacion entre
estos pasos, de modo que la estrategia solo
se finaliza cuando se toma una decision sobre
la tecnologia o la plataforma. También debe
tenerse en cuenta que una estrategia de canal

no implica la eleccién de un solo canal, sino
que podria resultar en una estrategia integrada
multicanal que combine varios canales vy
tecnologias para alcanzar los objetivos globales
del negocio. Esta es una tendencia comun
con Proveedores de Servicios Financieros que
comienzan con un canal (por ejemplo billetera
movil) y luego van enlazando con otros canales
(por ejemplo, banca movil o ATM). Por ultimo,
una estrategia de canal puede ser enormemente
transformadora para el negocio principal de un
Proveedor de Servicios Financieros y, por lo
tanto, requiere una fuerte adhesion y soporte a
nivel de Junta Directiva y gerencia.

Este capitulo se centra en cémo evaluar las
condiciones del mercado y las operaciones
internas de un Proveedor de Servicios
Financieros y desarrollar una estrategia de canal
que esté en linea con los objetivos del negocio
y las necesidades de los clientes. Los siguientes
pasos, a veces iterativos, deben guiar al lector a
través del proceso de toma de decisiones:

1. Definir objetivos CDA

2. Evaluar el entorno

3. Desarrollar la estrategia de canal y el caso
de negocio.



PASO 1:

Definir objetivos de CDA

Normalmente, un problema o reto
empresarial desencadena la necesidad
de una solucion CDA. Estos detonantes
podrian incluir cuellos de botella
operacionales, la necesidad de escalar,
exigencias y preferencias de los clientes,
nuevos segmentos o mayor alcance.
De manera alternativa, una oportunidad
de mercado podria actuar como un
detonante, presentando una propuesta
denegocios atractivabasadaenunaclara
brecha entre la oferta y la demanda de
un producto/servicio. La identificacion
de estos detonantes, incluso a nivel
general, ofrece orientacion y enfoque
en las primeras etapas del desarrollo
de una estrategia de canal y ayudara
al Proveedor de Servicios Financieros a
definir los objetivos de la estrategia CDA
en consonancia con la misién y la vision
de la organizacion.

Este paso también deberia resultar en
la asignaciéon de recursos humanos
- TI, auditoria, riesgo y operaciones -
en la forma de un equipo de estrategia
de canal. Decidir si estos recursos estan
disponibles internamente requiere
una evaluaciéon de la disponibilidad
y experiencia en el &rea tematica.
El personal que ha trabajado en
ejercicios similares en el pasado estarad
mejor dotado para llevar a cabo el
ejercicio basdndose en la experiencia,
mientras que el uso de consultores
externos para esta tarea puede traer
el beneficio de una experiencia de
mercado mas amplia. El equipo
asignado al desarrollo de la estrategia
es en la mayoria de los casos diferente
al encargado de la implementacion del
canal, ya que las habilidades requeridas
difieren considerablemente.

Este paso también
deberia resultar en

la asignacion de
recursos humanos en
forma de un equipo
de estrategia de canal.
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Figura 6: Estrategia de Canal CDA
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La decisidon de buscar un canal o canales especificos debe tener en cuenta muchos
factores internos y externos. Estos factores se resumen en la Figura 6, que muestra
como la estrategia de canal es influenciada tanto por los entornos internos como
externos dentro de los cuales opera un Proveedor de Servicios Financieros. Por lo
tanto, la estrategia de canal implica una evaluacién de cada uno de estos factores por

separado y colectivamente, como se describe en este grafico.
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EXTERNA

Necesidades y
exigencias del cliente

Competencia

Panorama TIC

Alianza estratégica

Regulaciones



Evaluacion externa

El mercado esta cambiando
constantemente, influido por las
innovaciones en las TIC, la competencia, la
regulaciony el comportamiento del cliente
- todos los cuales estan fuera del control
de un Proveedor de Servicios Financieros.
Una evaluacion de estos factores externos
puede ayudar a entender las necesidades
de los clientes y la demanda del mercado,
asi como identificar las oportunidades
y las amenazas que deben tenerse en
cuenta en la estrategia de canal.

Necesidades y exigencias de
los clientes

El desarrollo de una estrategia de canal
debe ser un ejercicio centrado en el cliente.
El usuario final determinard en Ultima
instancia el éxito de la estrategia de canal
basada en su adopciény uso de los canales
proporcionados. Tomarse el tiempo para
comprender realmente al cliente, garantiza
gue sus necesidades y capacidades no se
asumen, sino que se confirman a través de
lainteraccion directay la retroalimentacion.
Esta evaluacion podria hacerse a través de
grupos focales, encuestas o por la mineria
de datos disponibles de los clientes.
Independientemente de las herramientas
utilizadas, esta etapasirve paracomprender
qué productos, caracteristicas y servicios
son mas valorados por los clientes, las
dificultades que los clientes pueden
tener con los canales existentes o con los
canales de los competidores, la capacidad
de los clientes para interactuar con ellos
y la voluntad y la capacidad de pago de
los CDA. Por ultimo, al combinar la opinién
directa de los clientes con el andlisis
del mercado objetivo, un Proveedores
de Servicios Financieros debe poder
decidir si los clientes tienen la capacidad
adecuada, en términos de conocimientos
financieros y tecnologia, para interactuar

con soluciones de tipo de autoservicio o si
se requieren canales Servicios Financieros
en Mostrador.

Competencia

Evaluar la competencia en el mercado
es un componente esencial de cualquier
estrategia de negocios, proporcionando
un contexto estratégico ofensivo vy
defensivo para la estrategia de canal
del Proveedor de Servicios Financieros.
El primer paso en este andlisis es
identificar otras companfias que ofrezcan
canales similares o complementarios
y realizar un anélisis exhaustivo de lo
que se estd ofreciendo, como se estad
ofreciendo y a qué precio. La manera
mas facil de hacer esto es realizar
un ejercicio de comprador secreto
para experimentar las ofertas de los
competidores desde la perspectiva
del cliente. Se pueden llevar a cabo
analisis adicionales con exploraciones
de medios e investigaciones especificas
para determinar cédmo podria reaccionar
la competencia en determinadas
circunstancias. Por ultimo, lainvestigacion
de mercado de fuentes primarias con los
clientes existentes es también una buena
manera de obtener informacién sobre
sus experiencias con los productos y
precios de los competidores. Una vez que
el Proveedor de Servicios Financieros
tiene una imagen clara del mercado
competitivo, esta informacion se puede
utilizar para identificar las lagunas en el
mercado que podrian ser explotadas por
una estrategia de canal.

Regulacion

La politica regulatoria influye en el
mercado al exigir quién puede hacer
qué, doénde y qué reglas se aplican
cuando se trata de servicios financieros.
Los CDAs son un tema complejo para
los reguladores, ya que el espacio

esta cambiando constantemente.
Es responsabilidad del Proveedor de
Servicios Financieros evaluar y entender
las obligaciones con el regulador y otras
autoridades relevantes. Claramente, las
regulaciones que rigen el uso y la emision
de dinero electrénico/dinero  movil,
banca movil, banca de corresponsales,
canales de Internet y sucursales remotas
son las mas obvias a considerar.
Pero también hay que considerar otras,
como las regulaciones que rigen el acceso
a las comunicaciones, la interoperabilidad,
los documentos o firmas electrdnicas,
KYC, la biometria, la identificacion
nacional y la AML/CFT, ya que pueden
afectar a algun componente del canal.

En los mercados donde no existen
regulaciones para estas actividades
o donde los reguladores no estan
familiarizados con el dinero mdvil o la
banca de corresponsal, un Proveedor de
Servicios Financieros puede necesitar
organizar un taller o presentacion con
el regulador para explicar el concepto
y sus planes. En dichos casos, se debe
asignar a un ‘campeon’ interno la tarea de
establecer una relaciéon con el regulador
para asegurar que siga apoyando el
proyecto a medida que el proyecto avanza
a través de las fases de implementacion.
En los casos en que no existe una
regulacion especifica, un Proveedor de
Servicios Financieros puede tener que
considerar la posibilidad de solicitar una
‘Carta de No Objecién’ como una forma
rapida y facil de cumplir con las medidas
reglamentarias.

La evaluacidn reglamentaria no soélo
debe centrarse en el panorama mas
amplio de lo que estd o no permitido,
sino también en cémo algunos de los
detalles de las regulaciones pueden influir
en la implementacion del canal.
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Por ejemplo, las regulaciones bancarias
de la agencia en Kenia requieren la
producciéon de un recibo fisico para
todas las transacciones realizadas por
terceros”, lo que significa que se requiere
una impresora o una libreta de recibos®.

Panorama TIC

Por definicion, los CDA requieren que los
usuarios puedan acceder a los sistemas
que estan remotos en el momento de la
transaccion. Dicho acceso depende de la
disponibilidad de una infraestructura de
TIC de apoyo para los usuarios finales del
CDA. Como se menciona en el Capitulo
1, esto requiere acceso a un dispositivo
fisico, una aplicacién que se ejecute en el
dispositivo y un canal de comunicacion
para transferir datos entre el cliente y
Proveedor de Servicios Financieros.
Como parte de la evaluacion externa, el
Proveedor de Servicios Financieros debera
analizar lo que estd disponible para los
clientes o usuarios objetivo en cada uno
de estos niveles.

A nivel de dispositivo, primero es
importante saber qué tipo de dispositivos
- como cajeros automaticos, POS,
quioscos, ordenadores y teléfonos moviles
- son accesibles para el mercado objetivo.
Para algunos de estos dispositivos,
la informacién sobre distribucion vy
disponibilidad puede ser publicamente
accesible, como con las redes POS o ATM,
gue normalmente son monitoreadas por el
regulador. Por el contrario, las estadisticas
sobre la disponibilidad de ordenadores
personales o teléfonos pueden ser mas
dificiles de acceder, y sélo hay estadisticas
generales disponibles. Las encuestas de

mercado, realizadas por el equipo de
estrategia del Proveedor de Servicios
Financieros o por partes externas, pueden
proporcionar algunas ideas e idealmente
pueden contener alguna informacion
adicional, incluyendo cudles son los
modelos de los dispositivos mas populares.
Esto es particularmente importante para
teléfonos moviles donde el Proveedor de
Servicios Financieros necesitard decidir
qué tipo de teléfono atender: teléfonos
de gama baja, teléfonos de gama media
o teléfonos inteligentes. Esta evaluacion
debe incluir la proyeccion de la futura
adopciéon de dispositivos concretos para
entender las tendencias probables del
mercado. Ademas, el costo por dispositivo
- informacion mucho mas facil de conseguir
que la distribucion del mercado - puede
proporcionar una buena aproximacion
para los datos de penetracion, y también
serd un aporte importante para el caso
de negocio.

En segundo Ilugar, el Proveedor de
Servicios Financieros tendrd que evaluar
la disponibilidad de opciones para la capa
de aplicacion. Aunque es importante, esta
informacién es menos critica que el tipo
de dispositivo o capa de comunicacion.
Idealmente, las soluciones CDA deberian
funcionar en todos los sistemas operativos,
pero la realidad es que muchas soluciones
no son inmediatamente compatibles de
forma transversal y, a menudo, requieren
recursos adicionales que tal vez no
ameriten la inversion. Por ejemplo, saber
qué proporcion del mercado objetivo estd
utilizando los teléfonos Windows puede
ayudar con la decision de silas aplicaciones
inteligentes deben ser construidas para
trabajar en esta plataforma.

" La web del Banco Central de Kenia (https:/www.centralbank.go.ke/index.php/ banksupervision
# agent-banking) dice: Los corresponsales bancarios estan obligados a emitir recibos para todas
las transacciones de depdsito vy retiro en efectivo. Adicionalmente, se requiere que las principales
instituciones tengan arreglos adecuados de identificacion de corresponsales y mecanismos de
retroalimentacion del cliente para ayudar en el proceso de verificacion. Ademas, los clientes

bancarios tienen la libertad de verificar el estado de determinados corresponsales de las sucursales

locales de las principales instituciones antes de utilizar los servicios de cualquier corresponsal.
2 http:/www.bu.edu/bucflp/files/2012/01/Guideline-on-Agent-Banking-CBKPGI15.pdf
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Lo siguiente es revisar la disponibilidad,
calidad y asequibilidad de las opciones de
comunicacion disponibles en el mercado
objetivo. El Proveedor de Servicios
Financieros deberd identificar qué
canales de comunicacién son accesibles
al mercado objetivo, teniendo en cuenta
toda la gama de opciones, incluyendo
SMS, USSD, servicios de datos moviles,
Internet, LAN/WAN, IVR o NFC. Se deben
realizar estudios de mercado sobre estas
opciones para identificar cudles de estas
opciones son fiables, asequibles y tienen
ancho de banda disponible para soportar
el trafico del canal a lo largo del tiempo.
En la mayoria de los casos - y salvo que se
utilice IVR o NFC - el Proveedor de Servicios
Financieros dependera de un MNO u otro
proveedor que dé la conectividad para
este componente. Dichas asociaciones
pueden ser problematicas para algunos
Proveedor de Servicios Financieros,
particularmente donde hay competencia,
real o percibida, entre las dos partes.
Esto es mas visible con la opcion USSD,
que es muy adecuada para albergar un
CDA debido a su compatibilidad con
todos los tipos de teléfonos mdviles, pero
en muchos mercados esta restringido en
términos de disponibilidad, estd sujeto a
un servicio de mala calidad y/o su acceso
es costoso. Esta realidad ha obligado
a algunos Proveedores de Servicios
Financieros a considerar  opciones
alternativas de comunicaciéon como
servicios de datos, STK, SIM delgada, o
IVR, para que tengan mas control sobre
este componente critico.



En esta etapa del andlisis, el equipo de  Operacionalmente alineado
estrategia de canal necesita invertir tiempo
en lainvestigacion de todas estas opciones
e idealmente analizar las diversas opciones
a medida que operan en el mercado para
desarrollar una opinién bien informada
sobre la calidad. Durante este analisis,
el equipo de estrategia de canal debe
tener en cuenta el potencial de los CDA
para operar en un modo limitado fuera de
linea. Normalmente, esto sdlo es aplicable
a los canales Servicios Financieros en
Mostrador, en particular los servicios de

* El Proveedor de Servicios Financieros
debe asegurarse de que un aliado
potencial no esté buscando a los
mismos clientes con productos o
servicios iguales o alternativos. En ese
caso, son competidores, no aliados. Los
servicios deben ser complementarios
o de valor agregado para sus clientes.

* El Proveedor de Servicios Financieros
debe asegurarse de que ha hecho
suficiente investigacion (ha ‘buscado

concesion de crédito. y posiblemente .edn e.If' mercaldo l(.) suﬂlqznte) para: Es 1mp01’€ante encontﬂ}r
a la banca corresponsal, y para una identificar el “mejor a lado en € aliados que esten
gama limitada de tipos de operaciones mercado (que =€ discutira con mas operacional técnica
(transacciones no financieras) detalle en el Capitulo 4). ?
' « Los aliados deben estar dispuestos ycomemalmente

El Ultimo componente del Panorama TIC a aceptar los objetivos de la alianza alineados.
que debe tenerse en cuenta durante la y disponer de los medios para medir
evaluacion, es la disponibilidad de redes el desempefio en relacion con estos
eléctricas o de otras alternativas de energia objetivos.
para garantizar que los dispositivos y las * El Proveedor de Servicios Financieros
opciones de conectividad tengan acceso debe evaluar la infraestructura actual
a la energia. Para el disefios una estrategia del aliado sobre el terreno y el alcance
en dreas mas alld de la red eléctrica, o y utilizacién/desempefio de esta
donde el suministro eléctrico es escaso, infraestructura para determinar si hay
puede ser necesario considerar otras una superposicion significativa en la
alternativas de respaldo para asegurar infraestructura de las organizaciones
la continuidad del servicio. El costo de aliadas o si es complementaria.
estas opciones de respaldo debe ser
incorporado en el caso de negocio. Técnicamente alineado

. L ¢ La competencia del aliado propuesto
Alianzas Estratégicas debe ser confirmada con base en el
Muchos CDAs requerirdn que se formen registro historico de entregas.
alianzas entre el Proveedor de Servicios ¢ Las plataformas tecnoldgicas de los
Financieros y un tercero. Estos terceros aliados deben ser consideradas para
podrian ser proveedores, proveedores asegurar que puedan ser integradas con
de Dbilleteras moviles, PRSPs, MNOs, los sistemas del Proveedor de Servicios
y conmutadores nacionales o Financieros (donde sea aplicable).
internacionales. Independientemente del . Ambos socios deben tener
proposito de la alianza, es importante cumplimiento y controles suficientes
encontrar aliados que estén operacional, para mitigar los problemas que puedan
técnica y comercialmente alineados, vy poner en riesgo al aliado o la alianza.

que los ingresos se generen y distribuyan
a lo largo de la cadena de suministro™.

¥ Flaming, M, Mitha, A, Hanouch, M, Zetterli, P, y Bull, G (2014). Partnerships in Mobile
Financial Services: Factors for Success. IFC: Washington, D.C.
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Comercialmente alineado

¢ Los costos que se cobran deben
ser confirmados como asequibles
y competitivos en el mercado,
idealmente con un caso de negocio
para apoyar el hecho.

¢ La viabilidad del negocio del socio
debe ser confirmada para que el
Proveedor de Servicios Financieros
esté seguro de que jugard su papel
incluso en los periodos iniciales cuando
el canal puede no ser extremadamente
rentable.

¢ Debe haber beneficios para todas las
partes que sean proporcionales a las
contribuciones respectivas a la alianza,
ya sea a través de un modelo de reparto
de ingresos y un acuerdo de comision u
otros medios de valor compartido, para
motivar adecuadamente a los socios a
participar mientras dure la relacion.

¢ Por Ultimo, es bueno que los
Proveedores de Servicios Financieros
midan la importancia que tendra para
el aliado y el tamanio relativo de las dos
partes. ¢Sera un cliente prioritario, un
‘pez gordo’ a quien el socio buscara
mantener feliz, o su tamafo relativo
significa que serd un ‘pez pequeno’ que
puede tener dificultades para llamar la
atencion del socio?

Evaluacion interna

Si bien la evaluacion externa puede
ayudar a identificar la demanda de los
consumidores, las oportunidades de
mercado y las amenazas, una evaluacion
interna permite a una organizacion
evaluar su posicidn con respecto a las
limitaciones y fortalezas operacionales.
Esta evaluacion idealmente debe incluir
cinco areas:

Oferta de productos
y servicios

Los CDA son, por definicion, un medio
para que el Proveedor de Servicios
Financieros distribuya sus productos y
servicios. Como tal, cualquier estrategia
de canal debe disefarse teniendo
en cuenta las caracteristicas de los
productos y servicios del Proveedor
de Servicios Financieros. No todos los
productos y servicios son apropiados
para cada canal; el Proveedor de
Servicios Financieros debe revisar
los productos y servicios actuales y
planeados para determinar la opcidn de
canal mas conveniente para que el cliente
acceda a estos productos/servicios.
Por ejemplo, un cliente con una cuenta
de ahorros necesita acceso a los servicios
de depdsito y retiro de esta cuenta fuera
de las horas laborales de la sucursal;
una aplicacion de autoservicio de banca
movil no cumpliria con esta necesidad
porque no se puede retirar dinero de
un teléfono. En este caso, el equipo de
estrategia de canal debe considerar
los canales que facilitan los retiros de
efectivo tales como cajeros automaticos,
POS, o banca corresponsal.

Estrategia de canal actual

Si el Proveedor de Servicios Financieros
tiene canales en funcionamiento, es
fundamental que aproveche esta
oportunidad para evaluar el éxito de
estos canales. Esto podria incluir un
andlisis de desempefo (tasas de uso,
tasas de registro y servicios valorados)
y la eficiencia operativa. Ademas, se
debe obtener una retroalimentacién de
los clientes para determinar qué mejoras
o0 cambios que serian beneficiosos.
Los canales existentes también deberian
revisarse para comprender cdmo podrian
complementar los nuevos canales, como
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el enlace de cajeros automaticos con
una plataforma de banca mavil existente.
El desarrollo de una estrategia multicanal
integrada aumentara el nimero de puntos
de contacto para el cliente y agilizara la
experiencia del cliente. Por ejemplo, una
plataforma de banca movil existente
podria potencialmente utilizarse para
dirigir a los clientes a la ubicaciéon mas
cercana a un cajero automatico o para
habilitar la tecnologia NFC en el mouvil
para transacciones sin tarjetas en el cajero
automatico. Por ultimo, la sostenibilidad
y el costo de implementacion de los
canales existentes deben ser revisados
no soélo para asegurar la sostenibilidad,
sino también como insumos para los
presupuestos requeridos para proyectos
futuros de CDA (por ejemplo, costo de
integracidn y recursos necesarios para
administrar el proyecto).

Entorno y estrategia de Tl

La evaluacion del entorno interno de TI
debe considerar varias areas diferentes,
incluyendo el estado del Core Bancario,
la estrategia de Tl y cualquier proyecto
de Tl existente o planeado que pueda
coincidir con el proyecto CDA. En cuanto
al Core Bancario, el equipo de estrategia
de canal debe considerar el estado actual
de este sistema, incluyendo su estabilidad,
actualizaciones pendientes, su capacidad
para apoyar una integracion completa
y si esta descentralizada o centralizada.
Un Core Bancario débil o inestable
saboteara rdpidamente cualquier proyecto
de CDA, y pese a lo dificil que pueda ser
la decision, los Proveedores de Servicios
Financieros pueden tener que posponer
proyectos de CDA hasta que su Core
Bancario este estable hasta el punto que
pueda apoyar la integracion de un canal,
funcionalmente y desde el punto de vista
de escalabilidad.



ESTUDIO DE CASO
MicroCred

MicroCred Group es una comparia

de inversion, establecida en 20035,

que construye y gestiona una red
internacional de instituciones
financieras en mercados emergentes.
Estas Instituciones Financieras
comparten la misién comiin de
proporcionar servicios financieros

de calidad que sean accesibles y
adaptados a las necesidades de las
personas no bancarizadas y/o atendidas
deficientemente, en particular los micro
empresarios, pequenos y medianos de
los cinco paises africanos de Costa

de Marfil, Mali, Madagascar, Nigeria

y Senegal, asi como a través de dos
filiales en las provincias de Sichuan y
Nanchong de China.

El objetivo de MC es ampliar su red
de distribucion y su capacidad para
llegar a nuevos clientes, especialmente
en las zonas rurales. Todas las
operaciones de MC han tenido éxito

y han logrado obtener rentabilidad
utilizando sucursales tradicionales. Sin
embargo, la economia de los canales
de sucursales ha limitado a MC a

una clientela principalmente urbana.
En 2013, MC lanzé un importante
programa de transformacion apoyado
por una red de distribucion multicanal
para llegar a los clientes del mercado
masivo mds alld de los limites de

las sucursales y hacia las zonas
rurales. La multiplicidad de canales

de distribucion, acomparnada del
desarrollo de productos, inteligencia de
mercados, automatizacion de procesos
y esfuerzos de marketing, son cruciales
para apoyar el suministro de productos
innovadores.

MC identificé los siguientes objetivos
de calidad: simplicidad/uso intuitivo,
disponibilidad, robustez y coberencia
entre los canales a ser aplicados

como temas centrales a lo largo de

la estrategia del canal. Para abordar
estos desafios, MC utilizé un enfoque
de diseno centrado en el ser humano
para el diseno y desarrollo de sistemas
que tiene como objetivo hacer mds
amigables los sistemas interactivos
centrdandose en el uso del sistema

por parte del cliente y aplicando
conocimientos y técnicas basadas

en factores humanos, ergonomia vy
facil uso. MC empoderé a un equipo
multifuncional para disenar el servicio
basado en extensas investigaciones y
observaciones de campo. MC supervisa
la calidad de los servicios suministrados
a sus clientes, frecuentemente lanzando
pequerias adaptaciones basadas en
ciclos de retroalimentacion constantes.

Reflexionando sobre su estrategia CDA,
el Director de Canales de Distribucion
Alternativos de Microcred Denis
Moniotte serialo:

“Los modernos canales de distribucion
en los servicios financieros requieren

un gran cambio en la forma en que nos
organizamos dentro del banco. Vuelve
de primera linea algunas funciones que
tradicionalmente han sido gestionadas
por nuestro personal de back-office,

y esto trae nuevos desafios. Por ejemplo,
cuando implementamos la banca de
corresponsales, banca movil/lnternet o
una red de cajeros automadticos,

los clientes se convierten en usuarios

de nuestra plataforma de TI bancaria.
Se trata de abrir nuevas puertas y
asegurarse de que los procesos centrales
soporten las nuevas puertas.”
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La evaluacion interna también debe
considerar la estrategia de Tl del Proveedor
de Servicios Financieros y cémo se
utilizardn las TIC para implementar la
estrategia de la organizaciéon. La mayoria
de los Proveedores de Servicios Financieros
que estan disefando o actualizando una
estrategia de Tl presentaran las tecnologias
CDA como uno de los sistemas criticos del
negocio. Sibien debe existir un vinculo entre
la estrategia de Tl y la estrategia de canal,
se trata de planes muy diferentes, siendo el
primero determinado por el departamento
de TI, mientras que la estrategia de canal
es el resultado de los aportes de todo
el negocio, con componentes clave
que requieren la opinidn y el apoyo del
departamento de TI. La direccién trazada
en la estrategia de Tl debe ser considerada
en la formulacién de la estrategia de canal
para asegurar que estén bien alineadas.
Los temas de particular importancia
seran la estrategia para la adquisicion de
sistemas de T, la preferencia por diferentes
ambientes de hosting, las politicas de
recuperacion de desastres/politicas de
respaldo, continuidad del negocio', normas
de seguridad y, en su caso, los protocolos
para la integracion de los sistemas. En este
punto de la formulacion de la estrategia,
es importante revisar e incorporar
cualquier politica de Tl existente que sea
relevante para la estrategia de canal, o
potencialmente crear nuevas politicas para
complementar los nuevos canales.

Ya sea como parte de la revision de la
estrategia de TI, o quizds como una
evaluacion directa de la politica de
seguridad interna existente, el Proveedor

de Servicios Financieros debe considerar
el modo de autenticacion utilizado
para verificar la identidad de un cliente,
tal como se presenta en el Capitulo 1.
Esto normalmente implica una revision
de los modos de autenticacion existentes,
ya sean tarjetas, sistemas biométricos
o de PIN/ contrasefa para determinar
la conveniencia de estos métodos
de autenticacién a cualquier canal.
Por ejemplo, el costo vy la logistica de la
distribuciéon de tarjetas para Proveedores
de Servicios Financieros que buscan
lanzar un producto de ahorro masivo
pueden resultar en concluir que la
biometria, como modo de autenticacion,
es mas fiable y facil de administrar que
los sistemas basados en PIN/ contrasefia.
Ademads, los Proveedores de
Servicios Financieros pueden desear
tomar decisiones con respecto a
la interoperabilidad del modo de
autenticacion, tal vez estandarizando el
uso de tarjetas EMV en todos los canales.
Este tema sera revisado en detalle durante
la fase de analisis de requisitos. En este
punto, el objetivo es simplemente auditar
los métodos de autenticacion existentes
y, si procede, decidir qué método es el
mas adecuado.

El drea final a considerar es la existencia de
proyectos de Tl que pueden coincidir con
el calendario del proyecto CDA, o tal vez
limitar los recursos disponibles para éste.
Desde un punto de vista técnico, habra que
considerar el impacto y potencialmente la
integracion de un nuevo CDA. Por ejemplo,
si hay un plan para implementar una nueva
forma de almacenar datos, el proyecto CDA

debe tener esto presente y asegurar que
los datos derivados por el canal también
alimenten esta nuevo almacén de datos.

El analisis interno debe considerar también
los recursos financieros, operacionales
y humanos disponibles para lanzar y
administrar una estrategia de canal.
Los recursos financieros necesarios para
introducir un nuevo canal pueden variar
en funcion del alcance del proyecto v,
si bien el componente de sistemas de
Tl puede ser uno de los elementos mas
importantes del presupuesto, es necesario
adoptar disposiciones para el desarrollo de
canales, la comercializacién, y servicios de
soporte de canal. El equipo de estrategia
de canal debe considerar las implicaciones
significativas en costos de la adquisicion
inicial de tecnologia, y ademas los costos
de funcionamiento asociados con el canal.
Se debe asignar un presupuesto estimado
desde el comienzo, asi como también el
compromiso de las partes interesadas
para asegurar que los fondos requeridos
se asignaran a este proyecto. El proceso
subsiguiente de seleccién de proveedores
puede ayudar a definir los presupuestos
exactos requeridos para financiar un
proyecto CDA, pero se deben considerar
en este punto proyecciones generales
basandose en la informacion obtenida del
ejercicio de evaluacion.

La evaluacion de recursos también
debe considerar las habilidades vy
disponibilidad de personal para gerenciar
la implementacion del canal y la
administracion de las operaciones en curso.

4 Un Plan de Continuidad de Negocio (BCP) es de particular importancia para que los Proveedores de Servicios
Financieros permitan que los servicios o productos criticos sean continuamente suministrados a los clientes
a pesar de las interrupciones del sistema o de un desastre. El proceso de planeacién de continuidad del
negocio implica la recuperacion, reanudacion y mantenimiento de todo el negocio, no sélo el componente de

tecnologia. Si bien la restauracion de los sistemas informaticos y los datos electrénicos es importante,
la recuperacién de estos sistemas y datos, no sera siempre suficiente para restaurar las operaciones

comerciales. El Consejo Federal de Examen de Instituciones Financieras ofrece el Manual para Examenes de T,
que incluye un folleto sobre BCP, en http://ithandbook.ffiec.gov/it-booklets/business-continuity-planning.aspx.
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Las habilidades requeridas incluyen
gerenciamiento de proyectos,
administracion de canales, TI, auditoria,
riesgos, operaciones, finanzas \
contabilidad y administracion de
corresponsales (si se usa este canal).
Un inventario que tenga en cuenta estos
requisitos puede ayudar a un Proveedor de
Servicios Financieros a reclutar personal
adicional. Esto podria ser un requisito
temporal para que un gerente de proyecto
conduzca al equipo de implementacion
O una reestructuracion permanente para
gestionar el soporte continuo una vez
que el canal esté en funcionamiento. Un
Proveedor de Servicios Financieros debe
esperar emplear un equipo de operaciones
que trabaje estrechamente con los
proveedores, Tl, auditoria, riesgo, y soporte
al cliente, todos los cuales requerirdn
entrenamiento en roles y responsabilidades
con respecto a las operaciones de CDA.

Riesgo y cumplimiento interno

A medida que cambian los procesos de
negocio con la evolucién de la tecnologia
y los cambios en las expectativas de los
clientes, las amenazas emergen segun
se descubren nuevas vulnerabilidades.
La introduccion de CDAs aumenta el perfil
de riesgo general de una institucién y el
nivel de riesgos asociados con la oferta
de servicios financieros, en particular los
riesgos legales, operativos, técnicos, de
cumplimiento y reputacionales, como se
analiza en el Capitulo 1. La gestion de riesgo
implica un conjunto de procesos a través
de los cuales una organizacién identifica,
analiza y responde apropiadamente a los
riesgos que podrian afectar adversamente
la realizacién de los objetivos de negocio
de la organizacion. Las herramientas de
gestion de riesgo incluyen controles de T,
que son seleccionados e implementados

sobre la base de los riesgos para los
cuales estan disefados. A medida que
se identifican los riesgos, se determinan
respuestas de riesgo adecuadas, que van
desde no hacer nada, y aceptar el riesgo
como un costo de hacer negocios, hasta
aplicar una amplia gama de controles
especificos.

Los nuevos canales deben ser evaluados
a fondo para cualquier riesgo percibido
y diseflar medidas para controlar, evitar,
aceptar o transferir estos riesgos al cliente
0 a un tercero. El riesgo de liquidez en el
manejo de efectivo es particularmente
relevante para los CDA. Por ejemplo,
algunos  Proveedores de  Servicios
Financieros mitigan el riesgo de liquidez
de los cajeros automaticos mediante la
subcontratacion de la gestion del manejo
de efectivo a empresas especializadas
en este servicio, con vehiculos blindados
y personal armado. El desarrollo de
politicas y medidas para mitigar estos
riesgos es un proceso continuo, iniciado
en la formulacion de la estrategia de
canal y finalizado a lo largo de las etapas
subsiguientes del proceso para asegurar
que en la implementacién, el marco
de gestion de riesgo del Proveedor
de Servicios Financieros se actualice
completamente basado en los riesgos
asociados con el CDA. Teniendo una sdlida
evaluacion del riesgo y estrategias solidas
de mitigacion de riesgo, las IMF pueden
implementar con éxito CDAs que aseguren
la proteccion de activos, seguridad en
las transacciones, prevencion de fraude,
proteccion de la intimidad del cliente,
seguridad de datosy cumplimiento de leyes
y regulaciones aplicables a los servicios
financieros digitales, independientemente
de la opcidén seleccionada. Para los
profesionales de las microfinanzas,

> Digital Financial Services Risk Assessment for Microfinance Institutions Pocket Guide
(Septiembre de 2014). The Digital Financial Services Working Group, Washington, D.C.

recomendariamos el “Manual de Bolsillo
de Servicios Financieros Digitales para
las  Instituciones de  Microfinanzas”
desarrollado por el Grupo de Trabajo sobre
Servicios Financieros Digitales®.

Asegurar que las operaciones vy
plataformas  tecnoldgicas de  CDA
cumplan, requiere que los Proveedores de
Servicios Financieros conozcan y cumplan
con los requisitos y regulaciones en sus
respectivos mercados. El cumplimiento
suele exigirse a través de un proceso
de gestion que identifica los requisitos
aplicables (definidos, por ejemplo, en
leyes, reglamentos, contratos, estrategias
y politicas). Los Proveedores de Servicios
Financieros generalmente tendran un
oficial de cumplimiento que es responsable
de evaluar el estado de cumplimiento
y los riesgos y costos potenciales del
incumplimiento, y de iniciar cualquier
accion correctiva requerida. Si bien se
establecen controles de gobernanza y
gestidon para asegurar que los principios,
las politicas y los procesos de gestion de
la informacidn y seguridad sean efectivos,
se pueden utilizar controles técnicos
para garantizar la fiabilidad de casi
cualquier otro control en la organizacion.
La capacidad de automatizar controles
técnicos que demuestren el cumplimiento
de las politicas basadas en la informacion
de la administracion es un poderoso
recurso para una organizacion. Al igual
que en la evaluacion de la gestion de
riesgo, en este punto de la implementacion
del CDA, es importante que el Proveedor
de Servicios Financieros identifique
posibles problemas de cumplimiento
y adapte el marco para abordarlos.
Otras medidas tales como la auditoria
interna deben considerarse parte de la
estrategia de gestion de riesgo a largo
plazo para evaluar continuamente posibles
amenazas y vulnerabilidades y la manera
en que la organizacion gestiona el riesgo.
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PASO 3:

Desarrollar la estrategia de
canal y el caso de negocio

Estrategia de canal

Una vez definidos los objetivos vy
realizada una evaluacion interna vy
externa, el equipo de estrategia de canal
de Proveedor de Servicios Financieros
puede ahora definir una estrategia
de canal.

Este es un documento de planificacion
de proyectos que describe como el
Proveedor de Servicios Financieros
lograra satisfacer las necesidades de los
clientes y al mismo tiempo abordara los
desafios identificados en el Paso 1.

El documento de estrategia de canal
debe especificar:

1.

Las metas y objetivos de negocio
que los canales propuestos deben
cumplir, segun lo establecido en el
plan de negocios o la estrategia del
Proveedor de Servicios Financieros.

. Un andlisis de mercado, incluyendo

estudios de mercado y revisiones de
competidores y reguladores.

Un analisis de los canales propuestos
y latecnologia (dispositivo, aplicacion
y comunicacion) y la forma en que se
cumplirdn las metas de negocio y las
necesidades del cliente.
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4. Un analisis FODA de los canales y
tecnologia propuestos.

5. Una recomendacion, basada en
los analisis anteriores, acerca de la
solucion CDA que se debe buscar.

6. Unanalisisoperacional,financieroyde
requisitos de Tl y una recomendacioén
de ‘comprar’, ‘alquilar’ o ‘construir’.

7. Un cronograma general y un plan
de proyecto, incluyendo roles y
responsabilidades de los principales
interesados o equipos internos.

8. Un presupuesto general, incluyendo
fuentes y usos de fondos.

9. Un anadlisis de riesgo, incluyendo
impacto potencial y mitigacion.

En esta etapa, el enfoque debe estar en
llegar al consenso y eventualmente a
una decision interna sobre las soluciones
CDA que se buscaran. Areas especificas,
como proyecciones de negocios,
objetivos y cronogramas, pueden ser
abordados en el caso de negocio para
analizar la viabilidad comercial de la
solucidn elegida.



ESTUDIO DE CASO

En el mercado actual, las estrategias mds
conmuinmente observadas para la adquisicion
de sistemas de TI son los sistemas de ‘compra’,
‘construccion’ o ‘alquiler’ que se definen de

la siguiente manera: una organizacion puede
comprar una licencia o una solucion a medida
de un proveedor existente (compra), optar por
construir una solucion personalizada desde
cero (construir) o aprovechar el software como
un servicio (SaaS) para ‘alquilar’ el software de
un proveedor. Este enfoque de adquisicion es
independiente de la decision de como y donde
instalar y alojar los sistemas utilizados por el
Proveedor de Servicios Financieros, que podrian
estar en servidores internos, en un centro de
datos externo o en la nube. Si bien hay una
creciente cantidad de solape entre estas dos
estrategias, es decir, los productos SaaS que se
alojan en la nube, esto no siempre es el caso, ya

se alojan en la nube para la seguridad y la
facilidad de administracion. La decision sobre
la adquisicion de sistemas estd influenciada por
una serie de factores, incluyendo la singularidad
de los requisitos, la seguridad, las cuestiones
legales y de cumplimiento, la habilidad de la
organizacion y la mano de obra disponible,

los requisitos de hosting, el costo, el tiempo y la
disponibilidad del proveedor. Los Proveedores
de Servicios Financieros tendrin que considerar
cada uno de estos factores cuidadosamente,
junto con las ventajas y desventajas de cada
opcion, que se resumen a continuacion. Algunos
canales, como la banca mévil y los cajeros
automdticos que se utilizan en redes de terceros,
se prestan particularmente bien a tales modelos.
La opcion SaaS es especialmente atractiva para
los Proveedores de Servicios Financieros que
estdn probando nuevos canales por primera vez
y por lo tanto no estdn seguros de los resultados.

sComprar, construir
o arrendars

que productos internos o con licencia también

CONSTRUIR

Desarrollo a la Medida

.

Puede proporcionar una solucion totalmente
adaptada a los requisitos de Proveedor de
Servicios Financieros.

Plenos derechos de propiedad intelectual y del
codigo fuente, en comparacion con el software

va que tipicamente depende de individuos clave.
Una opcion menos agil y Sistema Bancario Core
siempre tendra preferencia, lo que puede poner
severas restricciones en sus planes de CDA a
menos que sea cuidadosamente administrado.

COMPRAR

Sistema Comercial

* Puede proporcionar una solucion completa al
Proveedor de Servicios Financieros.

* Solucion comprobada.

 Disponibilidad de soporte para un equipo
completo.

proveedor.

ARRENDAR

Software como Servicio

e Tiempo de implementacion mdas corto.
* Solucicn lista.

« Costo inicial mas bajo para Proveedor de
Servicios Financieros.

* No requiere inversion en hardware (si esta en

3 comercial . . . ) *  Opcion de personalizar con el apoyo de la la nube).
@ ° Proveedorde Servicios Financieros serd el experiencia del proveedor: - Dependencia minima de Tl para mantenimiento
= propietario del sistema. « Solucion flexible y podria reducir costos de aplicaciones y hardware.
g * Ofrece control total sobre los catos. potencialmente, con flujos de trabajo mas « Las soluciones se pueden escalar facilmente
* El costo del soporte interno potencialmente reduce eficientes y funcionalidad adlicional. hacia arriba o hacia abajo con poco tiempo
los costos de mantenimiento. « Ofrece control total sobre los datos v esfuerzo.
* Propiedad de activos tangibles de software/ * Propiedad de activos tangibles de software/ « Las actualizaciones Saas son iterativas,
hardware. hardware. requiriendo una participacion limitada.
* Mayor inversion inicial, incluyendo compras e Mayor inversion inicial, incluyendo compras * Normalmente no es personalizable y tiene una
adicionales de hardware si es necesario. adlicionales de hardware/software si es necesario. funcionalidad limitada.
* Puede tardar mucho mas en implementarse. * Puede requerir que el Proveedor de Servicios * Puede no soportar todas las funciones
« Totalmente dependiente de la experiencia y la Financieros se modere para adaptarse a la necesarias.
fiabilidad de las habilidades de programacicn funcionalidad disponible. + FElcosto a largo plazo puede resultar mayor
internas (Proveedor de Servicios Financieros se  La personalizacion para requisitos especificos para Proveedores de Servicios Financieros mas
3 convierte en compania de software). puede ser costosa y/6 demorada. grandes.
E * Presume que el Proveedor de Servicios Financieros ¢ Dependencia en el proveedor de Tl para « FEl control se entrega al vendedor:
c tiene un conocimiento suficiente de los sistemas soporte puede ser un reto, dependiendo de las + Problemas regulatorios potenciales sobre el
g para extraer completamente los requisitos y negociaciones iniciales. almacenamiento de datos / sistemas criticos
3 diseniar el sistema correctamente. * Las mejoras pueden ser costosas y consumir para el negocio (si es nube).
QA ° Considerado generalmente como mdas arriesgado, mucho tiempo y @ menudo estan exigidas por el « Dependencia en el proveedor de Tl para

soporte puede ser un reto, dependliendo de las
negociaciones iniciales.

e Las integraciones con otros sistemas
corporativos pueden complicarse; los servicios
web bien definiclos deben estar disponibles
del proveedor.
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El caso de negocio

Una estrategia de canal bien investigada
debe ir acompafada de un caso de
negocio que considere las caracteristicas
financieras y operacionales de cada
canal. El caso de negocio puede ser
un modelo financiero basico de cinco
afos que captura la inversion requerida,
los costos en curso, las nuevas fuentes
de ingresos y los ahorros de costos
que se atribuyen a este nuevo canal.
Si bien una rentabilidad financiera positiva
de los ingresos de transaccion seria la
salida ideal del caso de negocio, algunos
Proveedores de Servicios Financieros
pueden seguir una estrategia de canal a
pesar de un pobre retorno en el canal por
si mismo, ya que puede haber beneficios
indirectos para el resto del negocio, tales
como oportunidades de venta cruzada,
movilizacion de depdsitos y bajar costos.
Independientemente del danimo de lucro,
los Proveedores de Servicios Financieros
que desplieguen nuevos canales deben
vigilar la tendencia en los volumenes de
transaccion, ya que esto afecta en ultima
instancia tanto a los costos como a los
ingresos. Por ejemplo, un volumen elevado
de transacciones tiene implicaciones de
costos en términos de costos de licencias
a pagar a los proveedores, comisiones
a pagar a los corresponsales o cargos
de USSD cobrados por los socios de
MNO. Del mismo modo, saber cuantas
transacciones por cliente se requieren para
llegar al punto de equilibrio puede proveer
informacidn a las estrategias de marketing
para aumentar la adopcién y uso del
canal por parte del cliente. Idealmente, el
caso de negocio del canal debe incluir los
siguientes insumos:

1. Supuestos basados en los analisis
internos y externos, tales como el
tamafo del mercado abordable, las
proyecciones de crecimiento, los
volumenes y valores de transaccion, u
otros factores de costo y de ingresos.

2. Distribucion de CDAs - el numero de
puntos de contacto y el crecimiento
proyectado en el tiempo.

3. Estructura de costos, incluyendo
gastos de capital, costos de personal y
costos de marketing y Tl

4. Estructura de precios y otras tarifas
por tipo de transaccién o por producto
para cada canal.

5.Numero y tipos de socios y los
honorarios y costos correspondientes
a cada uno.

6. Ahorros de costos proyectados vy
eficiencias operacionales correspondientes
al Proveedor de Servicios Financieros
como resultado del nuevo CDA, tales como
una reduccion en el costo de fondos y una
mayor productividad del personal.

El modelo financiero puede ayudar a los
Proveedores de Servicios Financieros a
construir indicadores clave de rendimiento
(KPlIs por sus siglas en ingles) y objetivos
que se pueden utilizar durante y después
de la implementacion para evaluar el éxito
de la solucion CDA. Los KPIs se pueden
centrar en el alcance (por ejemplo, ‘CDA
ayudara a llegar a 2 millones de clientes’),
impacto (por ejemplo, ‘15 por ciento de
los nuevos clientes vendran de areas
rurales’), cuota de mercado (por ejemplo,
‘convertirse en lider en transferencias de
dinero’), eficiencia (por ejemplo, ‘reducir
el tiempo de apertura de cuenta a dos
horas’), o la sostenibilidad (por ejemplo,
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‘alcanzar la rentabilidad operacional en
dos afnos’). La lista de control del Capitulo
2 al final de este manual proporciona
un ejemplo de un documento de caso
de negocio resumido para un CDA, con
algunos indicadores criticos propuestos
para monitorear.

Como ultimo paso, el equipo de estrategia
de canal debe probar el caso de negocio
frente a los puntos de referencia o
estudios de caso globales/regionales.
Por ejemplo, si en un mercado regional
similar, un proyecto CDA tipicamente
llega al punto de equilibrio en el afio
5, entonces un caso de negocio que
promete un punto de equilibrio en
el aflo 1 no seria realista. Se pueden
obtener puntos de referencia globales
y regionales a través de investigaciones
secundarias (como informes anuales o
informes de la industria), asi como de
expertos, profesionales y proveedores.
Algunos  Proveedores de  Servicios
Financieros también pueden querer
construir un caso de negocio separado
para otros grupos de interés, tales como
corresponsales o MNOs, para confirmar
que los incentivos estdn estructurados
de una manera gque asegure la viabilidad
del canal y también para cuantificar las
inversiones (por ejemplo, en un canal de
corresponsal) o los costos (por ejemplo,
los costos USSD) a lo largo del tiempo.



CAPITULO 3

Estrategia de mapeo a una plataforma tecnologica

Es importante que los Proveedores de Servicios Financieros consideren
cuidadosamente las implicaciones de usar una tecnologia sobre otra para
asegurar que la plataforma tecnoldgica seleccionada esté alineada con la
estrategia de canal y por lo tanto permita que el Proveedor de Servicios
Financieros cumpla con sus objetivos de negocio.

TECNOLOGIA

S

Dotados con una estrategia CDA, a menudo
los Proveedores de Servicios Financieros se
sienten tentados de seleccionar a un proveedor
apresuradamente o de iniciar un desarrollo
interno con poca o ninguna consideracion de la
tecnologia habilitadora que mejor se adapta a
su estrategia. Para algunos canales como el ATM
o la banca por Internet, este enfoque, aunque
no se recomienda, todavia puede tener éxito,
ya que las soluciones disponibles para ejecutar
estos canales estan bastante bien definidas y
la tecnologia es mds o menos heredada por
la eleccidon del canal. En contraste, la banca
de corresponsal, servicios de concesion de
crédito., banca moavil y billeteras electrénicas
presentan un conjunto mas amplio de opciones
que incluyen una gran cantidad de plataformas
tecnoldgicas diferentes, que ofrecen experiencias
de wusuario muy diferentes. Es importante
que los Proveedores de Servicios Financieros
consideren cuidadosamente las implicaciones
de usar una tecnologia sobre otra para asegurar
que la plataforma tecnoldgica seleccionada

esté alineada con la estrategia de canal y por
lo tanto permita que el Proveedor de Servicios
Financieros cumpla con sus objetivos de negocio.
La determinacion de la plataforma tecnoldgica,
que requiere decisiones tanto en la capa de
aplicacion como en la capa de dispositivo, debe
ocurrir antes de que un Proveedor de Servicios
Financieros pueda proceder a la seleccion de
proveedores y las actividades de implementacion.
Este capitulo tiene como objetivo guiar al lector
sobre como identificar la plataforma tecnoldgica
adecuada e incluye los siguientes pasos:

1. Identificar las opciones tecnoldgicas disponibles
2. Confirmar los criterios que influirdn en la decision
3. Seleccionar la plataforma preferida.

Para el lector mas técnico vamos a discutir
en detalle los beneficios y desventajas de las
diferentes aplicaciones y dispositivos utilizados
para los canales basados en moviles, ya que estos
son de lejos los canales mas complejos en el
mercado en la actualidad.
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PASO 4:

Identificar las opciones

disponibles

y

Figura 7: Opciones tecnoldgicas
para cada tipo de canal de
distribucion

Sitio web

Teléfono movil

La tecnologia CDA, al igual que la mayoria
de las tecnologias, estd cambiando a
una velocidad que es dificil de seguir
incluso para el mas avido experto en
tecnologia. Por lo tanto, no es de extraiar
que Proveedores de Servicios Financieros
a menudo se confunden acerca de qué
opciones estan disponibles para ellos y por
esa razon tienden a buscar las plataformas
mas baratas o las promocionadas por un
proveedoragresivo. Paraevitar estos errores,
los Proveedores de Servicios Financieros
necesitan esperar un tiempo antes de la
seleccion del proveedor, investigando las
opciones disponibles y comprendiendo los
beneficios y desventajas de la plataforma
tecnoldgica que deciden seguir.

%

CaII
center

Portal del
sitio web

o

Teléfono movil
* Inteligente
* Gama media
¢ Gama baja

[

Portatll

Tablet
abieta STK

Banca por Internet, servicios
de concesion de crédito,
mini sucursal, quiosco de

sucursal o
* Banca movil

. Banca SMS
Banca de corresponsa/es
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La Figura 7 ilustra el rango de opciones
de tecnologia para cada uno de los CDAs
discutidos en este manual, dependiendo
de si el canal requerird una integracion de
terceros o puede ejecutarse en Internet,
en una plataforma movil o mediante una
aplicacion a medida tal como el ATM.
Como muestra el diagrama, algunos
canales como el ATM ofrecen muy pocas
opciones, mientras que otros como los
canales moviles ofrecen muchas opciones
en los niveles de dispositivo, aplicacion
y comunicacion (para mas informacion
sobre los componentes de una tecnologia,
consulte el Capitulo 1).

La seleccion de tecnologia debe ser algo
iterativa, volviendo a la estrategia con
decisiones informadas sobre lo que esta
disponible en el mercado, que cambiard
continuamente en este veloz mundo de
las TIC.

€D
/A\USSD

Aplicacién nativa
Tableta

* Billetera electronica liderada por banco

[o]
D WpllcaC|on

o x

=< INTERNET * Servicios de concesion de
* crédito. - personal de campo “‘
T « Servicios de concesion
de crédito - banca sobre
CONMJTADORES s
Liderado por MNO 2 A | icacion
liderado por 3° INTEGORACION 8
CON 3¢ ATM
Grupo de usuarios cerrado,
‘ red compartida
Proveedor de Servicios oo
% POS Financieros -
Sistemas de Back Office
ﬁ E ATM



Una vez que se han identificado las
opciones tecnoldgicas, el Proveedor de
Servicios Financieros puede considerar
los siguientes criterios sobre qué
tecnologia utilizar:

e Tipos de transacciones - Las
transacciones financierasy nofinancieras
(apertura de cuentas, solicitudes de
préstamos y retiro/depdsito de efectivo)
que deben ser soportadas por el canal. El
tipo de transaccién estd estrechamente
relacionado con el tamarfio de los datos
que deben transmitirse a través éste. Por
ejemplo, la apertura de cuenta requiere
con frecuencia la toma de una foto u
otra imagen, lo que impone una mayor
carga en la plataforma en términos de
transferencia de datos.

¢ Niveles de seguridad - Dependiendo
del tipo, valor y riesgo relativo asociado
con las transacciones procesadas, el
Proveedor de Servicios Financieros
necesita decidir qué nivel de seguridad
se requiere del canal. Otros factores
que influyen en esta decision incluyen
las normas de seguridad dictadas por
redes de terceros (EMV proporciona
especificaciones completas de los
niveles que deben estar disponibles
para participar) y el riesgo reputacional
para el Proveedor de Servicios
Financieros si ocurriera una violacion de
la seguridad. Si bien la mayoria de los
Proveedores de Servicios Financieros
siempre prefieren los niveles mas altos
de seguridad disponibles, esta decision
puede convertirse en un andlisis de
costo-beneficio, ya que los niveles mas
altos de seguridad siempre requeriran la
mayor inversion.

¢ Modo de autenticacion - Estrechamente
relacionado con los niveles de seguridad,
el Proveedor de Servicios Financieros
idealmente debe decidir cémo los
clientes seran autenticados a través del
canal, un tema presentado en el Capitulo
1y al que se hace referencia de nuevo
durante la formulacién de la estrategia.
En este punto, se requiere una decision
final para saber si el canal debe ser
compatible con tarjetas, biometria u
OTP. Esta decision dependera de otra
serie de criterios, como la regulacion
del KYC, la disponibilidad de wuna
identificacion nacional, los niveles de
alfabetizacion de los clientes y el uso
de tarjetas y disponibilidad de teléfonos
dentro de la poblacién objetivo. La Tabla
2 compara las ventajas y desventajas de
cada modo de autenticacion.
Calidad/disponibilidad de los canales
de comunicacioén - Es fundamental que el
Proveedor de Servicios Financieros esté
al tanto de la disponibilidad, fiabilidad,
accesibilidad, costo y calidad de las
diversas opciones de comunicaciénensu
mercado objetivo y dreas de operacion.
Esto significa especificamente saber si
el USSD estd disponible, la calidad de los
servicios de datos modviles y el alcance
de la cobertura en el mercado objetivo.
Ademas, el costo vy la fiabilidad de estos
servicios se tiene que determinar para
evitar la seleccion de una plataforma
tecnoldgica que dependa de una red
inherentemente inestable.

CANALES DE DISTRIBUCION ALTERNATIVOS Y TECNOLOGIA 39

El proceso de seleccion
de tecnologia debe ser
iterativo, volviendo a
la estrategia




I
03_MAPEO DE ESTRATEGIA PARA UNA PLATAFORMA TECNOLOGICA

Tabla 2: Modos de autenticacion

MODO

Tarjeta + PIN

[ae

The Bank

FE ®

0000 0000 0000

Biométrico

oTP

VENTAJAS

e Proceso bien establecido que se utiliza
globalmente como la forma mas comun de
asequrar las transacciones financieras.

e Posesion de tarjetas puede ser visto como
simbolo de estatus.

« Conveniente para el cliente para almacenar

el valor sin llevar dinero en efectivo.

Presenta opciones para una amplia gama

de productos basados en tarjetas.

e Después de la inversion inicial, es el mas

barato de mantener después de hacer el

registro unico (bio no se puede perder ni

olvidar).

Bien adaptado a las poblaciones no

alfabetizadas y donde no existe una tarjeta

de identificacion nacional.

e Proporciona funciones adicionales como la
de duplicacion.

e Factor de autenticacion de alta calidad, es
decir, dificil de falsificar, puede utilizarse como
parte de una autenticacion de un solo factor.

¢ Opcion mas barata desde la perspectiva de
Proveedor de Servicios Financieros, ya que
no hay dispositivos, ni tarjetas para distribuir.
* Flujo de trabajo amigable.
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DESVENTAJAS

Produccion, distribucion y mantenimiento de
tarjetas (v PINs) es costoso.

No son aceptadas ampliamente en todos

los mercados (especialmente fuera de los
centros urbanos).

Los clientes tienen problemas para recordar
el PIN o lo escriben directamente en la tarjeta.
Las tarjetas se pueden extraviar o

ser robadas.

Todavia no se utiliza tan extensamente a
través de todos los canales asi que puede
tener que utilizarse en conjunto con tarjeta/
PIN (pocos cajeros automaticos biométricos).
La inversion inicial requiere la distribucion de
lectores biométricos que pueden

ser costosos.

Se pueden producir registros bioldgicos
ilegibles/fallidos de dispositivos y es
necesario atenderlos con un proceso de
copia de seguridad.

La calidad de las huellas dactilares depende
del perfil del cliente; por ejemplo, las personas
que realizan trabajos manuales, como en la
agricultura, pueden tener huellas dactilares
danadas.

Los tiempos de transaccion estaran
influenciados por el tiempo de entrega de la
OTP que puede ser impredecible en
muchos paises.

Requiere que todos los clientes tengan un
teléfono preinscrito con el Proveedor de
Servicios Financieros.

Tiene el grado mas bajo de factor de
autenticacion entonces debe ser parte de
un proceso de dos factores.



M PASO 6:

Habrd una enorme
diferencia de un
pais a otro en la

disponibilidad de

¢ Disponibilidad de terminales en Con una lista de opciones y la teléfonos méviles yes

el merc:_:adc_:)/mercado objgtivo - informacion reco_le_c’tada_ para poder imprescindible que estas

El conocimiento de los tipos de tomar una decision informada, el d . l l

dispositivos disponibles en el mercado Proveedor de Servicios Financieros tendencias locales se

y utilizados por los usuarios objetivo puede ahora sacar algunas conclusiones tengcm en cuenta.

de la plataforma CDA es un aporte en tres niveles: el nivel de aplicacion,

fundamental a la decision, en particular el nivel de dispositivo y el nivel de

para los CDA moviles. En realidad, esta comunicaciones (consulte el Capitulo 1

informacion puede ser dificil de obtener para mas informacion).

y puede requerir que el Proveedor

de Servicios Financieros realice una  Para ilustrar el proceso de toma de

encuesta para determinar, por ejemplo,  decisiones, hemos trabajado con

qué teléfonos utilizan sus clientes.  algunos ejemplos de banca movil y de

Habra una enorme diferencia de un pais ~ agencias en las figuras 8 y 9. No hay

a otro en la disponibilidad de teléfonos ~ un enfoque que sirva para todos y los

mdviles y es imprescindible que estas  lectores tendran que sopesar y ajustar

tendencias locales se tengan en cuenta.  Sus decisiones de acuerdo a su mejor

El andlisis de las diferencias locales  criterio de lo que es mas adecuado para

también necesita tener en cuenta el  SUs usuarios objetivos.

requisito de soportar multiples idiomas

y conjuntos de caracteres y como este

requisito puede ser satisfecho por varios

dispositivos. Cuando la plataforma CDA

va a ser operada por un intermediario,

tal como un miembro del personal

de campo o corresponsal externo, el

Proveedor de Servicios Financieros

tendra mas control sobre los dispositivos

utilizados y por lo tanto el andlisis se

basard mas en el costo, la seguridad y

la durabilidad.

‘ Seleccionar la plataforma
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Arbol de decisién: banca mévil

Para la banca movil, la comunicacion
y los dispositivos que estin disponibles
para el mercado objetivo determinan las
opciones de tecnologia. En este drbol de
decision, hemos optado por considerar
el nivel de ingresos del mercado objetivo
del Proveedor de Servicios Financieros
como el aporte inicial a la decision.
El orden en el que se aplican estos factores
de entrada podria cambiarse o, de hecho,
considerarse a través de un proxy diferente,
como el tipo de teléfono disponible para
los clientes - inteligente, gama media o
gama baja. La decision sobre cudl utilizar
puede depender de los datos disponibles
de la fase de evaluacion (por ejemplo,
la pregunta seria: ;Tenemos una encuesta
exhaustiva de los terminales de los
clientes?). Para aquellos Proveedores de
Servicios Financieros dirigidos sélo a los
clientes de mayor ingreso, suponemos
que un teléfono inteligente estaria
disponible y que estos usuarios serian mds
expertos en tecnologia vy, por lo tanto,
capaces de instalar una aplicacién nativa.
Para finalizar la decision de estos usuarios,
tendriamos que conocer la calidad vy
disponibilidad de los servicios de datos

en los teléfonos de los clientes, lo que,
de estar disponible, implicaria el uso de
una aplicacion inteligente a través de una
conexion de datos maviles. Si no hay datos
disponibles, de todos modos se podria
usar una aplicacion inteligente, pero con
SMS como medio de conectividad de
TECNOLOGIA de datos, aunque esto
introducird algunas limitaciones en los
tipos de servicios que estardan disponibles
debido al tamario del mensaje que puede
ser comunicado.

La segunda opcion identificada es cuando
el mercado del Proveedor de Servicios
Financieros se encuentra solamente en el
segmento de bajos ingresos, en cuyo caso
la decision clave seria la disponibilidad
del canal USSD, que seria la opcion
recomendada, ya que funciona en todos
los teléfonos y es una aplicacion facil de
usar, basada en menits. En caso de que este
canal no esté disponible y solo se utilicen
terminales de gama baja, entonces la vinica
opcion es SMS, que tiene limitaciones en
términos de seguridad y complejidad de
las transacciones soportadas.
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Nuestra ultima opcion en el drbol de
decision es cuando un Proveedores de
Servicios Financieros quiere introducir un
servicio que atienda a todos los segmentos
del mercado, que de nuevo tiene que
considerar la disponibilidad de USSD, la
cual, si estd disponible, se deberia usar.
Si solo se dispone de servicios de datos
desde un teléfono movil y la penetracion
de teléfonos inteligentes es alta, entonces
una aplicacion inteligente seria la eleccion
l6gica. Para las dreas donde no se dispone
de conectividad de datos, o es demasiado
costosa, la vnica opcion es utilizar SMS.
Si tenemos datos pero no hay teléfonos
inteligentes, entonces wuna aplicacion
web que se ejecuta en un teléfono bdsico
seria la opcion ideal, ya que no requiere
instalacion por parte del cliente.

La vinica opcion que no se ha discutido en
este grdfico es una aplicacion J2ME, que
podria ser otra consideracion donde la
aplicacion web se ha recomendado, ya que
ambos se ejecutan en teléfonos bdsicos.
La principal diferencia entre estos dos es
el requisito de que J2ME se instale y se
actualice manualmente, lo que no es ideal
para soluciones a nivel de cliente.



Figura 8: Elecciones de Tecnologia para Banca Mévil al Nivel del Cliente
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Arbol de decisién: banca corresponsal

En primer lugar, se puede considerar el
tipo de periféricos a usar vy esta decision
no solo se verd influida por el nivel
de autenticacion requerida - lo que
determinard la necesidad de un lector de
tarjetas o un lector biométrico - como
también por los requisitos regulatorios
de producir recibos fisicos, lo que podria
introducir la necesidad de una impresora.
Para los Proveedores de Servicios
Financieros  que  wutilizan  tarjetas,
un factor importante a considerar es el
nivel de seguridad o estandar de tarjeta
(EMV) que se desea aplicar, ya que esto
tendrd un impacto tanto en el dispositivo
(la necesidad de datafonos encriptados)
como en las normas de aplicacion vy
certificacion. Otros factores importantes
son la cantidad de datos a ser capturados
y las funcionalidades de las transacciones
no financieras, tales como las solicitudes
de préstamos y los datos de desempeino
social. Se necesitard tomar una decision
si todos los datos deben ser registrados
(“squiere el Proveedor de Servicios
Financieros digitalizar toda la captura de
datos?”) vy si cualquier otro tipo de datos
(como coordenadas GPS de la ubicacion
del cliente, toma de una foto del cliente,

firma, o datos biométricos) deben ser
considerados.

Utilizando esta matriz de decision, se
puede concluir que un terminal de POS
es el dispositivo mds idéneo cuando sélo
se requieren tramsacciones financieras,
utilizando tarjetas de alta seguridad o
datos biométricos. Alternativamente,
las aplicaciones inteligentes son mds
apropiadas cuando no hay USSD
disponibles. También se pueden utilizar
para transacciones con tarjetas, aunque
la seguridad puede ser menor que con
un dispositivo POS, salvo que se utilice
un datafono externo o encriptacion de
tarjeta. Las aplicaciones inteligentes
también  desempenarin un  papel
cuando un Proveedores de Servicios
Financieros desea realizar transacciones
no financieras, con opciones para utilizar
un teléfono para ingreso de pequerias
cantidades de datos o una tableta para
grandes cantidades de datos.

USSD también desemperia un papel en
la banca de corresponsales, aunque se
limita a las transacciones financieras y
normalmente requiere que tanto el cliente
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como el corresponsal, en sesiones USSD
diferentes, completen en forma segura
depésitos vy retiros (el retiro seria iniciado
por el cliente en un USSD vy el depdsito
seria iniciado por el corresponsal en
otra sesion). La principal limitacion con
USSD en la banca corresponsal es que
no pueden usarse con esta tecnologia
los recibos impresos, la biometria y
las tarjetas.

Otros tipos de aplicaciones moviles,
incluyendo J2ME vy aplicaciones Web,
también tienen un rol potencial en la
tecnologia de banca de corresponsal,
aunque cada una atiende a un conjunto
bastante especifico de circunstancias
y se podria argumentar fdcilmente en
contra el uso de ellas, ya que el uso
principal es cuando hay una preferencia
por una solucion que se ejecute en los
teléfonos bdsicos. Dado que la banca
de corresponsales trabaja con un grupo
controlado de usuarios (corresponsales
y personal), los Proveedores de Servicios
Financieros pueden decidir invertir
en teléfonos inteligentes, dado que el
diferencial de precios entre teléfonos
inteligentes y  teléfonos  bdsicos
estd  desapareciendo  rdpidamente,
principalmente debido a la disminucion
del costo de los teléfonos inteligentes.



Figura 9: Opciones de Tecnologia para la Banca de Corresponsales
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DESDE UNA PERSPECTIVA TECNOLOGICA

Para aquellos lectores interesados en los detalles mas técnicos, esta seccidn discute
las aplicaciones y los diferentes dispositivos que podrian ser componentes de una
plataforma CDA.

Aplicaciones

Aparte de los canales de cajeros automaticos y de banca por Internet, que tienen
un software estandar, todos los demas CDA operan en una variedad de aplicaciones
de software personalizables. Cada una de estas aplicaciones tiene ciertas ventajas vy
desventajas, como se indica en la Tabla 3. Las aplicaciones nativas inteligentes y no
inteligentes se han combinado ya que la principal diferencia entre los dos se encuentra
en la eleccion del dispositivo y no en la funcionalidad de la aplicacion. Aunque se ha
hablado sobre SMS como una opcién de comunicacién, lo incluimos en el andlisis
de aplicaciones potenciales para mostrar como todavia puede proporcionar alguna
funcionalidad limitada como aplicacion.

Tabla 3: Ventajas y Desventajas de la Aplicacion

OPCION DE VENTAJAS DESVENTAJAS

APLICACION

SMS * Disponible en todos los paises y relativamente facil de * Funcionalidad muy limitada debido al limite de tamafio de mensajes
configurar. Y conexion no en tiempo real.
* Accesible en todos los terminales. * Seguridad limitada, ya que los datos introducidos en SMS estan
« Dependencia mas baja en la relacion entre el MNO y el disponibles como texto claro en los mensajes enviados.
Proveedor de Servicios Financieros (puede enviar a todas las * FElretraso en la entrega de mensajes puede ocurrir y esta fuera de
redes a dliferencia de USSD, que es por red). control del Proveedor de Servicios Financieros.

* Facil de usar y la mayoria de los clientes estan familiarizados
con la tecnologia.

STK « No requiere instalacion de software. * Requiere licencia de MNO o MVNO.

* Independiente a dispositivo, de manera que trabajara en e Implica la emision de tarjetas SIM.
todos los terminales. « Las actualizaciones de la aplicacion son dificiles de coordinar,

* Interfaz de menu facil de usar. requiriendo o una re-expedicion de SIMs o actualizaciones push

« Las claves de encriptacion se almacenan en la tarjeta SIM, Por el Aire.
por lo que las aplicaciones tienen control sobre los niveles * Los clientes pueden tener que manejar una 22 Tarjeta SIM (aunque
de seguridad. no necesariamente reemplazar su SIM de red) o aplicar un SIM

« Siel Proveedor de Servicios Financieros tiene acceso a de piel.

STK, puede tener control total sobre el canal - (menos
dependiente de terceros).
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UssD

APLICACIONES
MOVILES
NATIVAS

APLICACIONES
WEB

PORTAL
WEB

IVR

.

No requiere instalacion de software.

Independiente del dispositivo, de manera que trabajara en
todos los terminales.

Interfaz de menu facil de usar.

La encripcion esta integrada en el canal, proporcionando
una buena seguridad.

No se graba informacion en el dispositivo.

El uso esta vinculado a un numero de teléfono registrado,
que ayuda en el proceso de autenticacion del usuario.

Interfaz de usuario amigable y rica.

Mas funcionalidad disponible - cadmara, firma y GPS.
Compatible con conexiones a periféricos: bio dispositivos,
lectores de tarjetas e impresoras Bluetooth.

Puede trabajar Fuera de linea/en linea e incluso en modo en
linea puede ser mas tolerante de las conexiones de
mala calidad.

Adecuado tanto para transacciones financieras como
no financieras.

No requiere instalacion de software.

Interfaz de usuario amigable y rica.

Funcionalidad completa disponible, pero acceso a
periféricos limitado.

Puede utilizarse en diferentes dispositivos (mdviles/tabletas/
netbooks/portatiles).

Adecuado tanto para transacciones financieras como

no financieras.

Puede utilizar Sistema Bancario Core directamente si un
sistema basado en Web esta disponible.

No requiere instalacion de software.

Interfaz de usuario amigable y rica.

Funcionalidad completa disponible, pero acceso a
periféricos limitado.

Puede utilizarse en diferentes dispositivos (mdviles/tabletas/
netbooks/portatiles), con algunas limitaciones.

Capacidad para atender a un gran numero de clientes
simultaneamente.

Mensajes pregrabados para una comunicacion coherente

y precisa de la informacion.

Limitada intervencion humana para mantener - permite a los
clientes hacer sus propias transacciones sin tener que hablar
con nadie.

Soluciones alojadas para pequenas instituciones con limitada
experiencia en tecnologia.

.

No disponible en todos los paises.

Requiere un acuerdo con un MNO, que no siempre esta disponible.
No hay soporte para periféricos, tales como lectores de tarjetas,
biometria o impresoras de recibos.

Apoya principalmente transacciones financieras.

Longitud de sesion limitada.

No hay soporte fuera de linea.

Puede ser mas costoso que otros dependiendo de las tarifas de
comunicacion MNO (que a menudo estan fuera de la influencia del
Proveedor de Servicios Financieros).

La seguridad (encripcion) depende totalmente del proveedor

del canal.

En muchos paises, la frecuencia de las sesiones caidas es alta y

se sigue cobrando al cliente, sin importar si una transaccion se
completc satisfactoriamente.

A menudo se requiere intervencion manual para instalar y actualizar.
Requiere soporte para dispositivos o sistemas operativos especificos
o mdltiples, por lo que se requieren versiones diferentes (Java,
Android o iOS).

La seguridad se estar integrada y no esta presente
automaticamente.

Multiples funcionalidades normalmente requieren el uso de
dispositivos externos.

Los terminales compatibles tienden a ser mas caros (teléfonos
bdasicos o teléfono inteligente), por lo tanto, menos accesibles para
todo el mercado.

Requiere buena conectividad continua de datos.

No hay soporte fuera de linea.

La seguridad se estar integrada y no estad presente
automdticamente.

Requiere soporte de navegadores multiples.

Acceso limitado a periféricos.

Los terminales compatibles tienden a ser mas caros (teléfonos
bdsicos o teléfono inteligente), por lo tanto, menos accesibles
para todo el mercado.

Requiere una conexion de datos fiable y continua para usar (sin
soporte fuera de linea).

Acceso limitado a periféricos (impresoras Bluetooth y lectores
de tarjetas).

Cuando se utiliza en una tableta/smartphone, la facilidad de uso
puede no ser tan buena como una aplicacion mavil.

El reconocimiento de voz hace que sea mas dificil navegar por un
IVR y los clientes estaran inclinados a hablar con una persona

en vivo.

Niveles de menu y opciones complicados; puede ser facil
perderse en IVR.

El costo de hosting puede ser alto, dependiendo del uso.
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Dispositivos

Los dispositivos, ya sean utilizados por el cliente final o un corresponsal / miembro
del personal, llevan consigo muchas ventajas y desventajas que deben tenerse en
cuenta durante la fase de seleccion. Algunos de estos se describen a continuacion,
con la excepcioén del dispositivo POS, ya que la aplicacion y el dispositivo deben ser
considerados como uno para esta tecnologia de canal.

Tabla 4: Ventajas y Desventajas del Dispositivo

OPCION DE

DISPOSITIVO

VENTAJAS

DESVENTAJAS

TELEFONO GAMA
BAJA

TELEFONO GAMA
MEDIA

TELEFONO
INTELIGENTE

Terminal/dispositivo mas barato disponible.

Todavia de costo relativamente bajo en comparacion
con otras opciones.

Buena duracion de la bateria (en comparacion con
los teléfonos inteligentes).

Flexible de muchas maneras: tipos de operacion,
periféricos, multiuso.

Buena facilidad de uso si se utiliza para volumen
pequeno de datos.

Excelente portabilidad.

Capacidad integrada de transferencia de datos/GPS.

Asequibilidad del hardware relativo a la capacidad
de procesamiento.

Flexible de muchas maneras: tipos de operacion,
periféricos, multiuso.

Facilidad de uso si se utiliza para cantidades
pequenas o moderadas de datos.

Excelente portabilidad.

Capacidad integrada de transferencia de datos/GPS.

Acceso a una amplia variedad de aplicaciones/
plataforma de desarrollo popular.
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Sdlo compatible con aplicaciones USSD y STK.

Mas costoso que los teléfonos de gama baja.

Las funciones del teléfono pueden limitar su funcion y facilidad
de uso (GPS, Bluetooth y pantalla tactil - dependientes

del modelo).

La funcionalidad periférica se gestiona en dispositivos
independientes (lector bioldgico e impresoras) y no integrado
como con el POS.

Plataforma menos popular para el desarrollo de aplicaciones asri
que puede tener menos acceso a otras aplicaciones

(si es requerido).

Los periféricos son limitados y necesitan ser administrados
por separado.

No apropiado para entrada de grandes volumenes de datos.
No tiene seguridad integrada.

La funcionalidad periférica se gestiona en dispositivos
independientes (es decir, lector biolégico, impresoras) y no
integrado como un POS

La duracion de la bateria puede limitar algunos usos
(Bluetooth y GPS).

No apropiado para entrada de grandes volumenes de datos.
No tiene seguridad integrada, pero se puede agregar como
periféricos o integrado en la aplicacion.

Opcion mds cara en comparacion con los teléfonos de gama
media/gama baja.



TABLETA

[

LAPTOP/
NETBOOK

=

POS

(DISPOSITIVO
+ APP)

Flexible de muchas maneras: tipos de operacion,
periféricos, multiuso.

Facilidad de uso - incluyendo pantallas mas amplias -
informes y entrada de datos.

Buena portabilidad.

Buena duracion de la bateria para modelos
especificos.

Capacidad integrada de transferencia de datos/GPS.

Acceso a una amplia variedad de aplicaciones/
plataforma de desarrollo popular.

Flexible de muchas maneras: tipos de operacion,
periféricos, multiuso.

Excelente facilidad de uso.

Duracion de bateria mas larga para modelos
especificos.

Puede potencialmente ampliar el uso: acceder a
Sistema Bancario Core basado en Web y otros
sistemas directamente.

Potencia computacional significativo comparado
con dlispositivos moviles.

Seguridad fuerte integrada.

Dispositivo es portatil y duradero.

Un solo dispositivo para multiples funciones (bio,
impresion, lector de tarjetas, tarjeta SIM) que es una
necesidad para muchas plataformas bancarias de
corresponsales que requieren recibos.
Funciohamiento rapido.

Uso indebido limitado.

Los periféricos tienen que ser manejados por separado, aunque
algunos accesorios tales como cubiertas de tableta estan
disponibles con lector biométrico y lectores incorporados

de tarjeta.

La duracion de la bateria puede limitar algunos usos

(Bluetooth y GPS).

No tiene seguridad incorporada, pero se puede agregar como
periféricos o integrado en la aplicacion.

Opciodn relativamente costosa, aunque existen algunas opciones
de bajo costo.

Requiere mas capacitacion/apoyo y conocimientos

de informadtica.

Menos portdatil.

Potencialmente menos duracion de la bateria.

No hay seguridad incorporada, pero se puede agregar
Ccomo periféricos.

Opcion mas costosa de dispositivo.

Funcionalidad restringida debido al teclado numérico
(sobre todo adecuado para transacciones financieras).

Se requiere entrenamiento especializado para que los usuarios
operen y solucionen los problemas de los dispositivos/
aplicaciones.

El soporte de instalacion y actualizaciones se requiere a
menudo, con algun nivel de intervencion manual.

Las capacidades de comunicacion son opcionales e influyen en
el precio (tarjeta SIM versus cable o Wi-Fi).

Capacidades limitadas fuera de linea.
Proveedores/desarrolladores limitados y con frecuencia tienen
acceso restringido al dispositivo.

Costo del dispositivo.
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CAPITULO 4

Seleccion proveedores

Después de la seleccidn de canales y plataformas tecnoldgicas,
el Proveedor de Servicios Financieros esta listo para identificar al
proveedor o socio adecuado para ayudar a lanzar los CDAs elegidos.

S

Dependiendo del tamafo y la escala
del proyecto CDA, el Proveedor de
Servicios Financieros puede optar por
seguir un proceso formal de Solicitud de
Propuestas. Es probable que esta decision
esté influenciada por el proceso de
adquisiciones del Proveedor de Servicios
Financieros, el presupuesto disponible y la
experiencia previa. Algunos Proveedores
de Servicios Financieros han encontrado
que un analisis de brechas profundo
o taller de requisitos con un pequefio
numero de proveedores pre-calificados
puede dar lugar a una seleccion exitosa.
Si bien este enfoque suele requerir algunos
honorarios de consultoria de antemano,
puede contribuir a un ahorro de costos
considerable a largo plazo porque el

SELECCION

o *

Proveedor de Servicios Financieros
quedara dotado de una comprension mas
profunda de la solucién del proveedor
y las habilidades antes de comenzar la
implementacion completa. Este capitulo
seguird centrdndose en el proceso de
la Solicitud de Propuesta mas formal
y comparativo, aunque los mismos
puntos cubiertos podrian aplicarse a una
seleccion no comparativa o competitiva.
Independientemente de qué enfoque se
utilice, esta etapa del proyecto debe ayudar
al Proveedor de Servicios Financieros
a definir sus necesidades, construir
consenso y obtener participacion de los
interesados en el proyecto, e idealmente
fomentar un proceso de seleccioén racional
y transparente.



Resumen de la seleccion

El proceso de seleccion se puede dividir
en tres etapas principales, como se
muestra a continuacion:

Figura 10: Proceso de seleccion

Garantizar una
participacion plena
en el negocio desde
el principio puede
ayudar a crear un

» Licencia

» Preseleccion de
los proveedores

» Recopilar y
enumerar los
requisitos

» Implementacion

» Emitir la Solicitud

de Propuesta » Apoyo

» Ponderar los
requerimientos

soporte critico para el
proyecto y protegerse
contra la seleccion

» Evaluar respuestas » Forma de pago

» Preparar la

» Calcular el

ROlICItIC G Costo Total de

Propuesta

de un sistema

que no represente
adecuadamente las
necesidades totales
del negocio.

Propiedad
» Ver demos

» Consultar
referencias

Iniciacion

Siempre que un Proveedor de Servicios
Financieros haya invertido el tiempo en las
etapas anteriores, la etapa de iniciacion del
proceso de seleccion deberia ser bastante
sencillo, ya que el caso de negocio y los
objetivos ya serian conocidos. Sin embargo,
la identificacion de las partes interesadas
y de un equipo de proyecto especifico
para dirigir el proceso de seleccion debe
garantizar la representacion entre todas
las unidades de negocio pertinentes (Tl,
auditoria, operaciones y finanzas) para que
todos tengan la oportunidad de que se
les tengan en cuenta sus prioridades. Este

equipo de proyecto sera responsable de
definir el proceso de seleccion, el alcance
del trabajo y el cronograma de seleccion
de acuerdo con politicas y requisitos
especificos de requerimientos. Garantizar
una participacion plena en el negocio desde
el principio puede ayudar a crear un soporte
critico para el proyecto y protegerse contra
la seleccidn de un sistema que no represente
adecuadamente las necesidades totales
del negocio. Este equipo de seleccion se
convierte tipicamente en el equipo de
implementacion de tal manera que exista
continuidad entre estas dos etapas criticas.

CANALES DE DISTRIBUCION ALTERNATIVOS Y TECNOLOGIA 51




04_SELECCION PROVEEDORES

PASO 7:

Recopilar los Requerimientos

Recopilar los
Requerimientos

Los Proveedores de Servicios Financieros
deben entrar en el proceso de seleccion
dotados con requerimientos generales
para los diversos componentes del CDA.
Aungue algunos de estos requerimientos
pueden identificarse facilmente desde
la estrategia de canal y/o la selecciéon
de la plataforma tecnoldgica, algunos
requerimientos adicionales, como los
flujos de trabajo transaccionales, no son
obvios, en particular los relacionados
con los componentes de back-office de
la solucién CDA. El tomarse el tiempo

para identificar estos requerimientos
adicionales no sélo aumentard las
posibilidades de identificar la solucidon

correcta, sino que influird directamente en
el éxito de la implementacion. Para todos
los sistemas, se debe documentar una
especificacion completamente funcional al
comienzo de la etapa de implementacion
del proyecto, y es en este punto en el que
se hacen configuraciones detalladas y se
toman decisiones. Esta etapa de andlisis
de requerimientos se limita a garantizar
que los requerimientos basicos sean
identificados como insumos para el proceso
de seleccion. De hecho, es importante
que estos requerimientos se mantengan
bastante altos, ya que es muy probable que
los requerimientos detallados cambien con
el tiempo, ya que el equipo de seleccidn se
da cuenta de las caracteristicas disponibles
y la funcionalidad de las soluciones
propuestas.

El equipo de seleccion debe acordar una
lista final de requerimientos que se pueden
distribuir a los proveedores potenciales.
Cuando el equipo de seleccion tiene poca
experiencia con CDAs pueden investigar

o usar consultores externos para que
ayuden a identificar los requerimientos.
Por ultimo, puede ser un aporte valioso
a la etapa de analisis de requerimientos
aprender de los Proveedores de Servicios
Financieros en otros paises que han
implementado canales similares. Para
ayudar en este importante paso en el
proceso, hablamos de los requerimientos
mas comunes incluyendo la seguridad, la
integracion y los sistemas de back-office
en la seccidn técnica de este capitulo.
Para aquellos que buscan mas detalles
sobre los requerimientos especificos
del canal, la lista de control también
proporcionara informacion adicional.

Ponderar los
requerimientos

Después de que el equipo de seleccion
haya identificado claramente lo que quiere
qgue haga el sistema CDA, es importante
tomar una decisiéon sobre la prioridad
relativa de estos requisitos, ya que es
poco probable que todos tengan la misma
importancia. Esto se puede hacer a través
de una escala de calificacion para indicar
las funciones que son ‘imprescindibles’
frente a aquellas que seria ‘bueno tener’.
Esto proporcionard un insumo valioso a los
proveedores para que sepan cuales son los
items de mayor importancia y ayudard en
la puntuacioén de las propuestas.

Preparar la Solicitud de
Propuesta (RFP)

Una vez que los requisitos se han
identificado y ponderado, el Proveedor
de Servicios Financieros normalmente
tiene que compilar estos en un documento
de Solicitud de Propuesta que debe
proporcionar toda la informacion necesaria
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para ayudar a los proveedores a preparar

una oferta adecuada. Con esto en mente,

la Solicitud de Propuesta debe incluir
lo siguiente:

1. Breve resefia sobre el Proveedor de
Servicios Financieros.

2. Negocio y estrategia de canal (puede
incluir un enfoque en fases).

3. Objetivos de negocio que la solucion
debe atender.

4. Proceso de seleccion y plazos.

5. Criterios para la toma de decisiones,
incluidas preferencias sobre diferentes
estructuras de licencias (licencia versus
SaaS versus participaciéon en ingresos).

6. Contenido esperado y formato para la
respuesta.

7. Requisitos funcionales, técnicos y de
implementacién con ponderacién para
reflejar la prioridad.

Dado el gran nuimero de sistemas que
tienen precios basados en una base de
usuarios/cuentas/transaccion, es util si la
seccion de estrategia incluye proyecciones
para que un proveedor tenga toda la
informacién necesaria para costear la
solucion y para que el Proveedor de
Servicios Financieros pueda analizar el
costo total durante un periodo de cinco
anos. La divulgacion de los criterios
para la toma de decisiones permitird al
proveedor entender las prioridades de la
organizacion a un nivel superior, mientras
que los requisitos funcionales, técnicos y
de implementacion deben proporcionar
una representacion mas granular de lo
que es importante para el Proveedor de
Servicios Financieros. Estos requisitos
funcionales deben ser un producto directo
del Paso 2 e idealmente se formatean en
una tabla o una hoja de célculo para hacer
mas facil el andlisis.



Cuando sea pertinente, es util indicar si
ciertas funcionalidades sdlo se requerirdn
en una segunda fase o una fase posterior
del proyecto, ya que de esta manera,
las propuestas de costos se pueden alinear
con el momento real en que se utilizara la
funcionalidad.

Se deben proveer guias y expectativas
claras como parte del documento de
la Solicitud de Propuesta para que los
proveedores sepan qué debe incluirse en
las propuestas. Idealmente, la propuesta de
cada proveedor debe incluir lo siguiente:

¢ Resumen ejecutivo.
¢ Informacion de la empresa.
» Alcance de la solucion.
¢ Cumplimiento de requisitos (mostrando
como los sistemas de proveedores
cumplen con los requisitos funcionales,
técnicos Y de implementacion
declarados) y compatibilidad con
interfaz de back-end y front-end.

Arquitectura propuesta.

e Enfoque de implementacién de
proyectos - incluyendo disefio, pilotaje,
evaluacién de riesgo, consideraciones
de auditoria.

« Capacitacion y documentacion.

* Descripcion de los servicios de apoyo y
ubicacion.

e Costo de la solucién, incluyendo licencia,
implementacién, actualizaciones vy
soporte.

e Términos de pago.

* Referencias.

* Hojas de vida de los miembros clave del
equipo.

* Una copia del Acuerdo de Licencia y
del Acuerdo de Nivel de Servicio para
soporte.

Dependiendo de la politica compras del
Proveedor de Servicios Financieros, el
cronograma para el proceso de seleccién y
del conocimiento de la organizacion sobre
el mercado, el Proveedor de Servicios
Financieros puede optar por publicar una
Solicitud de Propuesta abierta o invitar
solo a proveedores seleccionados. Esto
ultimo es mas eficiente y puede lograrse
con una ronda de precalificacion formal,
denominada Solicitud de informacion o
Expresion de Interés, o informalmente a
través de algunas investigaciones sobre los
proveedores potenciales. Si bien la ronda
formal de precalificacion puede ayudar
afinar una lista de precalificados, requiere
tiempo adicional para el examen y las
evaluaciones de las presentaciones.

¢Quién debe ser invitado a
la Solicitud de Propuesta?

Una busqueda por Internet es la forma mas
facil de afinar la lista de empresas invitadas
a responder a la Solicitud de Propuesta.
Las conferencias sobre tecnologia también
son Uutiles, al igual que las conversaciones
con consultores y pares. El equipo de
seleccion puede ponerse en contacto con
los proveedores para:

1. Comprobar si el proveedor cumple con
los requisitos generales (en linea versus
fuera de linea, y qué aplicaciones/
modulos estan disponibles).

2. Confirmar que el proveedor estd
interesado en participar en la Solicitud de
Propuesta.

3. Preguntar por el rango de precios
estimado para asegurarse de que la
solucidon estd dentro del presupuesto.
Aungue no todos los proveedores estaran
dispuestos a compartir esta informacion,
por lo general es posible obtener al
menos una estimacion aproximada de
los costos.

¢Como evaluar las
respuestas?

La evaluacion debe incluir varios pasos
para analizar las propuestas recibidas,
calcular 'y comparar los aspectos
financieros y luego calificar esta
informacién viendo una demostracion
de producto y hablando con clientes
existentes en el mercado. En los casos
en los que hay mas de tres participantes
calificados, la organizacion puede elegir
clasificar a los participantes y solo evaluar
mas a los tres primeros participantes.

Graficar, analizar y comparar
las respuestas

La puntuacién de las respuestas de la
Solicitud de Propuesta es la parte mas
directa de la evaluacion. Calcular el
porcentaje de los requisitos que se cumplen
con la ponderacion de estos requisitos.
Por lo general, un ajuste del 75 por ciento
es suficientemente bueno, ya que es poco
probable que una Unica solucidn cumpla
con todos los requisitos. Este paso debe
hacerse con cierto escepticismo, ya que
es bastante facil para los proveedores
indicar sobre el papel que pueden cumplir
con ciertos requisitos, y mas tarde
tienen dificultades para demostrar estas
capacidades o proporcionar referencias en
un ambiente en vivo.

Validar la propuesta
financiera

El costo de un CDA, al igual que cualquier
sistema, sigue mas alld de la fase de
implementacion. Al comparar los costos de
cada una de las soluciones, es importante
considerar el Costo Total de Propiedad del
sistema entre tres a cinco afnos.
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Aunque los costos en el afio inicial suelen
ser mas faciles de estimar, y se esperaria
que estén claramente definidos en las
propuestas de costos de los proveedores,
los costos para el segundo afio y los afos
posteriores deberian anticipar mejoras
al sistema ademds del costo anual de
mantenimiento o soporte. Ademads, es
critico que ‘se comparen peras con peras’,
tanto desde un punto de vista funcional,
como también financieramente, cuando
los proveedores han utilizado diferentes
modelos de costos. Por ejemplo, es
tentador concluir que los modelos SaaS
o de participacion en ingresos son mucho
mas baratos que los pagos iniciales de
licencias cuando soélo se consideran los
niveles de transaccion durante el primer
par de afos, pero estas cifras pueden
cambiar rdpidamente a medida que los
volumenes y el uso aumentan con el
tiempo. El calculo de la TCO compara la
evaluacion financiera de las opciones de
compra, construccion o alquiler.

ElI TCO debe incluir lo siguiente:

» La cuota de licencia y/o tarifa de uso de
la solucion para una opcion de ‘alquiler’.

¢ Costo de implementacion.

¢ Costo de integracion - tanto para el
Sistemma Bancario Core como para
terceros que seran incluidos en el canal.

¢ Gastos de viaje y alojamiento (si aplican).

e Costo de hardware y/o costo de
hospedaje.

¢ Costo de conectividad inicial y recurrente
(datos, SMS y USSD).

e Soportar el costo de licencias (sistema
operativo y licencias de base de datos).

» Costo de dispositivos y/o periféricos.

* Cuota anual de mantenimiento (o
soporte).

* Ingreso compartido (si corresponde).

e Los honorarios diarios del proveedor
para personalizaciones/mejoras después
del primer afo.

Por supuesto, la decision financiera

también puede basarse en otros criterios

tales como las condiciones de pago.

El Proveedor de Servicios Financieros

(basado en la estrategia y/o flujo de caja)

puede preferir una solucién que cuesta

menos inicialmente en comparacién con la
que tiene el menor TCO.

Solicitar demostraciones y
buscar referencias

La prueba de la calidad del proveedor
radica en la capacidad de demostrar la
funcionalidad del sistema, pero también
para proporcionar evidencia clara de
clientes satisfechos que utilizan los
sistemas. Por lo tanto, este es un paso
critico en el proceso de evaluacion y
se debe tener cuidado para asegurar
que se lleva a cabo correctamente. Las
demostraciones de los sistemas deberian
idealmente hacerse en persona, ya que
esto también brinda la oportunidad de
interactuar con el proveedor y tener una
idea de la capacidad para responder a
preguntas ad hoc. Sin embargo, en este
mundo conectado, muchos proveedores
pueden proporcionar demostraciones
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en linea, siempre que se establezcan
expectativas claras sobre lo que debe
ser atendido durante el curso de Ila
demostraciéon. Aungue no se pueda
demostrar toda la funcionalidad solicitada
en la Solicitud de Propuesta, se deben
mostrar los requisitos basicos para que el
equipo de seleccion pueda obtener una
buena impresion tanto del front-end como
del back-end de la solucién. Aquellos que
participan en la demostracion deben ser
invitados a dar su opinion al equipo de
seleccion, reportando sus impresiones
sobre el sistema y cualquier inquietud
que tengan.

Obtener referencias de clientes existentes
ayudara al equipo de seleccidén a evaluar la
calidad de la solucién, asi como la calidad
de la implementaciéon y los servicios de
soporte continuos. Una demostracion
fuerte sin las correspondientes referencias
positivas  deberd ser motivo de
inquietud. Sin embargo, estan surgiendo
continuamente nuevos proveedores y
los Proveedores de Servicios Financieros
deben ser conscientes de que a veces
puede resultar positivo tomar un riesgo
calculado al irse con un recién llegado
que tal vez no tenga una lista larga
de referencias.



® PASO 9:

Contactar al
proveedor

Una vez que terminado el analisiscompleto
de las propuestas y los proveedores, se
puede contratar a un proveedor preferido.
Cuando un proveedor preferido puede
ser identificado, la etapa final implica
acordar términos de contratacién para el
producto/servicio. Los contratos deben
revisarse con cuidado, prestando atencion
especifica a las entregas, las condiciones
de pago, las responsabilidades de ambas
partes y los acuerdos de nivel de soporte
después de la etapa de lanzamiento.
Debe presupuestarse suficiente tiempo
para la fase de negociacioén, ya que estos
acuerdos legales normalmente requieren
revision a diferentes niveles dentro de
cada organizacion, con la participacion
de equipos legales. Las negociaciones
comerciales pueden resultar demoradas
si hay una brecha significativa entre el
precio cotizado y el presupuesto del
Proveedor de Servicios Financieros.

A veces, sin embargo, el proceso de
seleccion no puede producir un ganador
claro. En este caso, el Proveedor de
Servicios  Financieros puede tener
que reevaluar sus requerimientos, ya
sea ajustandolos de acuerdo a lo que
realmente esta disponible en el mercado,
o considerando cuidadosamente la
opcioén de ‘construir’ para desarrollar una
solucioén interna.

DESDE UNA PERSPECTIVA TECNOLOGICA

Como se menciond anteriormente, para preparar un documento de Solicitud de Propuesta
completo, el Proveedor de Servicios Financieros necesitaria un buen entendimiento de los
sistemas técnicos involucrados en las plataformas CDA. Esto involucra las aplicaciones
de front-end, mddulos de administracion de back-office, y las integraciones entre estos
sistemas y el Sistema Bancario Core como se presentd previamente en la Figura 5.
Aungue este manual no es una guia completa sobre cada una de estas dreas, intentaremos
introducir las principales areas que son relevantes para que esta informacion pueda ser
referenciada durante el paso de recoleccidon de requisitos.

Aplicaciones Front-end

Hemos hablado en cierto detalle en el
Capitulo 3 de las diferentes tecnologias
disponibles para las aplicaciones front-
end, incluyendo USSD, aplicaciones
moviles, plataformas Web vy sistemas a
medida como POS o cajeros automaticos.
Independientemente de la tecnologia que
se seleccione para el front-end, deben
estar presentes ciertas funcionalidades
y caracteristicas y, si éstas se consideran
relevantes, se reflejan en la Solicitud de
Propuesta. Esto incluye:

1. Compatibilidad con dispositivos/
modelos - El Proveedor de Servicios
Financieros debe indicar claramente
cuales son sus expectativas en términos
de compatibilidad de la aplicacion de
front-end con los dispositivos disponibles
en el mercado. Para sistemas basados en
moviles, esto se suele indicar como una
compatibilidad con sistemas operativos
y versiones de ese sistema, es decir,
Android version 4.0 y superior. Para Web,
también es util contar con el navegador
web esperado y la versidn minima
soportada. Para aplicaciones a medida
en las que se ha identificado el modelo de
dispositivo, también debe mencionarse

(es decir, la compatibilidad con los POS
Ingenico o cajeros automaticos NCR).

. Tipos de transacciones: La funcionalidad

soportada por la aplicacion de front-
end debe estar claramente establecida
en la Solicitud de Propuesta para que
los proveedores puedan confirmar la
disponibilidad de esta funcionalidad
y también calibrar adecuadamente
los esfuerzos de implementacion.
Esto idealmente incluiria una lista de los
diferentes tipos de transacciones que
se esperaria que fueran soportadas,
tal vez en fases para mostrar lo que
se desplegaria al comienzo versus lo
posterior. Por ejemplo, si el Proveedor
de Servicios Financieros necesita
la plataforma CDA para soportar
transacciones no financieras tales
como vinculacion de clientes, captura
de foto, y registro biométrico, vale la
pena enumerarlos. Aungue el soporte
de ciertos tipos de transaccion debe
proporcionarse al front-end, en el
middle-tier y en el back-end, en este
momento estamos considerando la
manera como el usuario final interactua
con el sistema para iniciar y terminar
la transaccion.
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3.Vinculacién - La mayoria de
las soluciones CDA tienen que
proporcionar algun soporte para incluir
la vinculacién de usuarios en el sistema.
Esto normalmente se inicia a través de
un sistema de administracion de back-
office y luego se completa con alguna
interaccion entre la aplicacion de front-
end y el usuario final. Por ejemplo,
para un canal como el de banca movil,
un cliente normalmente solicitaria
acceso al canal a través de un formulario
de solicitud en linea. El personal de
back-office del Proveedor de Servicios
Financieros procesaria esta solicitud
introduciendo los detalles en el médulo
de registro de la solucién CDA.

Los Proveedor de Servicios Financieros
deben tener claras sus expectativas en
términos de este proceso de registro,
que tipicamente se superpone con
la captura del modo acordado de
autenticacion de cliente, tal como un
registro biométrico o creaciéon de PIN.
Cuando se requiere un registro dirigido
por el cliente, el proceso de registro
debe considerar cuidadosamente las
limitaciones de la tecnologia utilizada;
por ejemplo, si utiliza USSD, la cantidad
de datos que se pueden introducir
debe minimizarse para evitar que se
desconecten las sesiones antes de
completar el proceso.

4.Interfaz de usuario -
algo dificil de especificar de forma
cuantificable, se debe considerar
la facilidad de uso de la aplicacion,
particularmente cuando los usuarios
finales o terceros estan interactuando
con la aplicacion front-end.
Dentro de la Solicitud de Propuesta,
puede ser apropiado mencionar
cualquier criterio de disefio especifico,
métrica de facilidad de uso o
expectativas que tenga el Proveedor
de Servicios Financieros en cuanto a
lo amigable que deba ser la aplicacion.

Aungue es

Esto deberia incluir cualquier preferencia
de idioma/requisitos de traduccién
y si la interfaz debe ser disefada
para los mercados objetivo de baja
alfabetizacion, ya que esto puede influir
considerablemente en el disefio.

Sistemas de Back Office

Los sistemas de back-office para los
CDAs son los sistemas que se utilizan
para administrar los productos y servicios
ofrecidos a través del canal y que
soportan todos los procesos asociados
con su uso. Normalmente, solo el personal
del Proveedor de Servicios Financieros
tiene acceso a estos sistemas, la mayoria
de las veces desde el departamento
de TI responsable de la administracion
de los sistemas. Algunos ejemplos de
dichos sistemas incluyen: gestion de
corresponsales, un sistema de gestion de
dispositivos ATM o la administracion de
una plataforma de banca por Internet que
se utilizaria para suscribir a los clientes
en el servicio. Al considerar la seleccién
de los componentes de back-office
de una solucion CDA, el Proveedor de
Servicios Financieros debe considerar las
siguientes funcionalidades, algunas de las
cuales son genéricas para todos los CDAs,
mientras que otras son relevantes soélo
para algunos canales.

1. Vinculacién - Como se menciond
anteriormente, la funcionalidad para
registrar clientes o corresponsales
tipicamente implica aplicaciones
de front-office Y back-office.
Desde la perspectiva de back-office,
especialmente para los canales moviles,
la funcionalidad debe estar disponible
para confirmar el niumero de teléfono
del cliente, ya sea directamente
con el cliente o con otra fuente de
informacion, como una base de datos
MNO. La vinculacién de corresponsales
puede incluir este mismo paso de
verificacion de numero de teléfono,
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pero normalmente también implica
vincular al corresponsal a una cuenta
que se utilizard como contrapartida
para todas las transacciones enviadas
por el corresponsal. La vinculacion de
corresponsales también implica definir
a qué operaciones pueden tener acceso
en el sistema y muy a menudo define la
jerarquiaconlaqueserdnadministrados-
por ejemplo, corresponsal maestro,
agregador. Por Uultimo, la vinculaciéon
de corresponsales, que suele estar
agrupado como una solucion de
gestion de corresponsales, también
debe ayudar a definir los limites que se
aplican a las transacciones iniciadas por
el corresponsal y las comisiones que
deben pagarse por llevar a cabo estas
transacciones.

La vinculacion en el back office esta
conectado de cerca a la gestion de
usuarios, lo que implica la administracion
de derechos de acceso y funciones
para los usuarios finales del canal,
asi como los administradores del
sistema. Tanto los sistemas de front-
office como de back office deben
cumplir con las mejores practicas en
términos de funciones y derechos de
acceso de usuarios para garantizar que
todos los diferentes tipos de usuarios,
desde clientes hasta corresponsales y
administradores de sistemas, tengan
acceso adecuado para desempefiar sus
funciones. La solucidon de back-office
elegida debe poder estandarizar esta
tarea de administracion de usuarios
y, por supuesto, asegurar que todo el
acceso y uso del sistema esté soportado
con un registro de auditoria detallado
y accesible.

2.Gestion de tarifas - Los sistemas

de back-office también deben
proporcionar las herramientas
de configuracion necesarias para

administrar los productos y servicios
que se ofrecen a través del canal.



Esto probablemente incluya honorarios
asociados con diferentes transacciones,
y debe ser lo suficientemente flexible
para atender cambios en el tiempo
y una gama de diferentes reglas de
computo. Ademas, estos sistemas
deben ser parametrizados, permitiendo
a un administrador cambiar las tarifas
con una interfaz amigable en lugar de
requerir cambios costosos por parte
del proveedor con programacion.
Por ultimo, el calculo y la iniciacion del
pago de los honorarios convenidos
se deben automatizar mediante la
integracion con el Sistema Bancario Core
con la flexibilidad necesaria para fijar los
pagos en el punto de transaccion o enun
intervalo predeterminado. Dependiendo
del Sistema Bancario Core en uso, el
cdlculo de la cuota posiblemente se
puede hacer en el Sistema Bancario
Core con el CDA sodlo activando este
cobro, en lugar de calcularlo. En dichos
casos se reducen los requerimientos del
sistema CDA de back-office.

. Gestion de Comisiones -

Especificamente para los sistemas
de gestion de corresponsales, esta
funcionalidad suele requerirse para
definir 'y calcular las comisiones
adeudadas al corresponsal. Al igual
que el moddulo de definicidon de
tarifas, debe ser flexible para que
el administrador del sistema pueda
ajustar estas configuraciones el tiempo,
idealmente sin dependencia en el
proveedor. Las reglas asociadas con
los pagos de comisiones pueden ser a
menudo complejas y mientras que un
Proveedores de Servicios Financieros
no necesite definirlas en su totalidad en
esta etapa de la Solicitud de Propuesta,
debe tener idealmente alguna idea de la
base de célculo que se utilizara.

4.Gestion de dispositivos - Para
ciertos CDA, incluyendo banca de
corresponsales, cajeros automaticos
y servicios de concesion de crédito,
idealmente estaria presente un sistema
para ayudar a controlar el acceso y el uso
de los dispositivos utilizados en el canal.
Estos sistemas diferirdn dependiendo de
la plataforma tecnoldgica utilizada, pero
pueden dividirse entre las soluciones de
administracion de dispositivos moviles
y la administracion pura de dispositivos
asociados con cajeros automaticos y
dispositivos POS.

Las soluciones de MDM en el mercado
ayudan no soélo a proteger los
dispositivos, sino también a supervisar
y apoyar los dispositivos moviles
desplegados por una institucion.
Dichas soluciones pueden permitir la
eliminaciéon remota de datos, lo cual
puede ser particularmente importante
si se almacenan datos sensibles en el
dispositivo como ocurre a menudo si las
soluciones funcionan en modo fuera de
linea. Ademas, cuando el canal involucra
a comerciantes/corresponsales o
personal que utiliza dispositivos de
forma remota, la funcionalidad debe
estar disponible para mapear un
dispositivo a un usuario especifico para
que el acceso se vincule al uso de un
dispositivo especifico. Esto se puede
realizar registrando un identificador
serial del dispositivo o un cédigo de
Identidad Internacional de Equipos
Moviles, el cual serd validado como
parte del proceso de inicio de sesion y
utilizado para rastrear la ubicacion GPS
del dispositivo.

En comparacion, los sistemas de gestion
de dispositivos para cajeros automaticos
y puntos de venta son mucho mas
complejos en cuanto en Ultima instancia
controlan la funcionalidad de los
dispositivos, controlan las pantallas y
el estado de las maquinas, asi como la

gestion de todo el procesamiento de
transacciones y la gestidon de efectivo
asociada. Estos sistemas de back-office
proporcionan a los administradores un
sistema operativo de gestiony monitoreo
que debe incluir la reconciliacion y el
procesamiento de fraude. Cuando los
cajeros automaticos/dispositivos POS
forman parte de una red mas amplia
como VISA o MasterCard, estos sistemas
también serdn responsables de enrutar
o conmutar las transacciones al banco
emisor.

Gestiondetarjetas-ParalosProveedores
de Servicios Financieros que planean
utilizar tarjetas, la decision principal sera
manejar o no las tarjetas internamente o
subcontratar esta funcion. Esta decision
se verd influenciada por una serie de
factores, incluyendo el volumen de
tarjetas requeridas, la disponibilidad y el
costo de las opciones de tercerizacion,
recursos internos para operar servicios
de tarjetas (aplicaciones, impresion,
distribucion y mesa de ayuda), tiempo
de respuesta para tarjetas nuevas y
de reposicion, y el tipo de tarjeta que
el Proveedor de Servicios Financieros
quiere publicar (marca propia vs. red
internacional). Si bien no existe una regla
fija sobre cudl es mejor, se observa una
tendencia y es que los Proveedores de
Servicios Financieros que empiezan a
usar tarjetas, inicialmente subcontraten
esta funcion y sdélo hacen esto
internamente cuando los volumenes
aumentan. Algunas redes proporcionan
el conjunto completo de tarjetas
tercerizadas y gestion de redes ATM
para muchos Proveedores de Servicios
Financieros. El riesgo aqui es que el
Proveedor de Servicios Financieros no
tiene control de la funcionalidad ATM.
También existen modelos hibridos en
los que sdlo la produccion/impresion de
tarjetas se terceriza y todas las demas
funciones se gestionan internamente.
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Para los Proveedores de Servicios
Financieros que decidan
internamente esta funcion, se requerira
un Sistema de Gestion de Tarjetas para
soportar como minimo las siguientes
funciones: configuracion de la tarjeta,
solicitud, produccién, administracion
(listas negras, bloqueo de cuentas
y cambios de estado de la tarjeta),
configuracion de los cddigos del
sistema, tarifas, limites, y, muy a menudo,
la gestion de quejas. EI CMS tendra
que estar conectado a un HSM o SSM,

que es responsable de la generacion y

verificacion de PIN, generando valores
encriptados de tarjetas tales como
Valores de Verificacion de Tarjetas,
generacion y administracion de claves
de encripcion. EI HSM se conecta
tipicamente a una impresora designada
para los Correos de PIN vy, tipicamente,

tanto la impresora como el HSM se

deben comprar en duplicado para
efectos de redundancia. Los sistemas
CMS frecuentemente contienen un

sistema de gestion de clientes o de

gestion de problemas para el uso de la

mesa de ayuda que opera un centro de
tarjetas para documentar y gestionar

este aspecto del servicio al cliente de los
servicios de tarjeta.

Para aquellos

necesario para algunos sistemas, ya sea
el sistema de administracion de back-
office o el Sistema Bancario Core, para
documentar los numeros de tarjetas

asignados a los clientes con fines de
referencia. También se tiene que acordar

un proceso robusto con el aliado para
asegurar que el proceso de solicitud sea

transparente y se concluya en el menor

tiempo posible. Si sélo se terceriza el
proceso de produccion de tarjetas, el
CMS sigue siendo necesario y necesitara

gestionar

Proveedores de
Servicios Financieros que optan por
la tercerizacion, un CMS puede ser
eliminado, aunque todavia puede ser

generar un archivo de produccion de
tarjetas que sea compatible con el
fabricante de la tarjeta.

6. Liquidacién y reconciliacién - Cualquier
solucion que incluya transacciones
que pasen a través de mas de un
sistema necesitard un proceso de
reconciliacion para asegurar que toda la
informacion coincida entre los distintos
sistemas. Aunque los sistemas deben
estar disponibles para soportar la
reconciliacion, el grado automatizacion
que se puede aplicar en este proceso
dependerd de la disponibilidad de un
identificador Unico almacenado en
todos los sistemas de conciliacion.
Idealmente, los sistemas de back office
incluiran dicho soporte automatizado
de reconciliacion o, como minimo, los
informes para soportar el proceso de
reconciliacion manual.

La funcionalidad para soportar el
proceso de liquidacion serd requerida
para los CDAs que involucren
comerciantes o transacciones con
tarjetas de terceros. La liquidacion se
puede hacer manualmente usando
informes como medio de identificacion
de los fondos por cobrar/por pagar y
seguidos de transferencias manuales.
Alternativamente, cuando hay un banco
de compensacion, y teniendo todas
las partes una cuenta en este banco, la
liquidacion podria ser automatizada,
siempre y cuando las reglas y los
horarios estadn claramente establecidos
entre todas las partes. Los requisitos
funcionales que rodean la liquidacion
realmente dependeran del papel del
Proveedor de Servicios Financieros en
la red y si son emisores, adquirentes o
proveedores de servicios de pago.

7. Informes - Todos los sistemas CDA
deben contener una serie de informes
para ayudar a los administradores
y gerentes a supervisar el uso y el
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desempefio del canal. Estos informes

difieren segun el sistema y el Proveedor

de Servicios Financieros, pero podrian
agruparse de la siguiente manera:

» Informes de auditoria - Se utilizan
para rastrear el uso del sistema y
ayudar al equipo de soporte del
Proveedor de Servicios Financieros
a hacer seguimiento a cualquier
problema que pueda ocurrir.

» Informes de desempeiio de

canales - Muestran los volumenes

de transacciones en la plataforma,
idealmente por tipo de transaccion

y en una vista resumida y una lista

detallada. Las métricas adicionales

incluyen el numero de usuarios
registrados, las tasas de crecimiento
de las transacciones y otras métricas
para medir la captaciéon de canales.

Estos informes seran claves para que

la gerencia mida el éxito del canal,

basado en un conjunto de KPlIs.

Seguridad/transacciones sospechosas

- La plataforma CDA debe contener

informes que muestren cualquier

transaccion sospechosa que pueda
extraerse, bien sea basandose en
normas o utilizando definiciones
personalizadas, y escalarse para un
anadlisis posterior por el equipo de
gestion de riesgo del Proveedor de

Servicios Financieros.

Informes de administracion del

sistema - Se utilizan para mostrar la

disponibilidad de la plataforma, el
tiempo de espera y el desempefio de
la transaccion.
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Si bien los sistemas de back-office son
necesarios para soportar las operaciones
del canal, también desempefan un papel
clave en la gestién de riesgo del canal.
En muchos casos, estos son los sistemas
que se utilizan para supervisar la idoneidad
de los controles establecidos para proteger
el canal.



Los gerentes de riesgo y auditores deben
estar familiarizados con cada uno de estos
sistemas, tanto para asegurarse de que
estan configurados de acuerdo con las
mejores practicas como para no introducir
nuevos riesgos, como también para extraer
los informes de auditoria requeridos como
parte del monitoreo del riesgo y ensayo
de controles.

Componentes de
integracion

El componente final de las plataformas
CDA implica la integracion entre los
diferentes sistemas que participan en la
plataforma CDA. La introduccién de las
tecnologias CDA en la mayoria de los
casos requiere cierto nivel de integracion
entre los sistemas de back-office del
Proveedor de Servicios Financieros
y la tecnologia que impulsa el canal.
En muchos casos, las soluciones CDA
también requieren multiples integraciones
con terceros (proveedores de billeteras
moviles, proveedores mayoristas de
SMS y conmutadores nacionales), asi
como varios sistemas internos (software

Tabla 5: APIs de integracion para CDAs

EJEMPLO UTILIZADO EN SISTEMAS FINANCIEROS

de banca movil, médulos de banca de
corresponsal, software contable y Sistema
Bancario Core).

El punto de partida para esta discusion
debe ser el hecho de que las interfaces
de integracion pueden clasificarse en
dos tipos: procesamiento en tiempo
real o por lotes. Como indica su nombre,
el procesamiento en tiempo real asegura
que las transacciones iniciadas en la
interfaz del cliente del CDA se actualizan
en el Sistema Bancario Core del Proveedor
de Servicios Financieros inmediatamente
y en el momento en que se iniciaron.
Por otro lado, para las interfaces por lotes,
hay unretraso entre el punto de transaccion
y el momento en que la transaccion
se refleja en el Sistema Bancario Core.
Las integraciones por lotes se logran por
medio de la transferencia de archivos, ya
sea manualmente o mediante Protocolo
de Transferencia de Archivos, y aungque
son costo-efectivos, no son ideales para
las transacciones financieras.

Las integraciones en tiempo real al Sistema
Bancario Core se pueden lograr mediante

API Servicio Web, TCP, nivel base de datos, patentado

SERVICIO WEB/API WEB

PROTOCOLO DE
MENSAJERIA

LENGUAJE

REST, SOAR, XML-RPC

/SO 8583, protocolos de gestion ATM (NDC, AADNC, DDC)

XML, JSON, Java, C#, JavaScript, Delphi

el uso de Interfaces de Programacion de
Aplicaciones, que especifican como dos
sistemas diferentes se pueden comunicar
entre si a través del intercambio de
‘mensajes’.

Existen varios tipos diferentes de API,
incluidas las basadas en la Web, la
comunicacion TCP e integraciéon directa
a una base de datos, o APIs propietarias
escritas  para sistemas  especificos.
Los debates sobre las APIs se solapan
frecuentemente con la mencién de los
protocolos de mensajeria, que son la serie
de reglas que rigen este intercambio de
mensajes enviados a través de la AP
Estas reglas pueden incluir la secuencia
en la que se deben enviar los mensajes y
serdn definidas independientemente del
lenguaje utilizado para escribir el mensaje.
La Tabla 5 presenta algunos ejemplos
de API y protocolos que se encuentran
comunmente en el sector financiero, los
mas comunes de los cuales se describiran
mas adelante en la seccién siguiente.
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1ISO8583

ISO8583 es un protocolo de mensajeria
estandar utilizado para el intercambio de
transacciones electrénicas entre sistemas
financieros, utilizado principalmente con
sistemas basados en tarjetas. El protocolo
proporciona el formato de mensaje vy el
flujo de comunicacién para diferentes
sistemas para intercambiar peticiones y
respuestas de transacciones, y consiste
en una serie de Indicadores de Tipo de
Mensaje que describen la funcion del
mensaje. Por ejemplo, el MTIOI00 hace
referencia a una solicitud de autorizacion.
Cada mensaje consta de 128 campos,
algunos de los cuales estan predefinidos
para contener ciertos datos tales como
PIN, mientras que otros son configurables
u opcionales. Actualmente hay diferentes
versiones de 1SO8583 en uso (1987,
1993 y 2003) de manera que se debe
acordar la version y el uso exacto del
protocolo entre las partes integrantes de
cada proyecto de integracion. Aunque
ISO8583 proporciona un  estandar
comunmente utilizado en la industria,
tiene algunas limitaciones, relacionadas
principalmente con el intercambio de
datos no transaccionales que pueden
requerir la integracion de sistemas para
considerar la combinaciéon de 1SO8583
con otras API para lograr el nivel deseado
de integracion por completo.

HTTP/web APIs

Cuando se requiere
solo para los datos transaccionales
y/o cuando las interfaces 1SO8583
no estadn disponibles, tipicamente se
emplean APIs mas abiertas basadas en
Internet. Estos son comunmente mas
conocidos como servicios Web y pueden
ser utilizados para que dos sistemas
intercambien informacion. Las APIs se
definen tipicamente como un conjunto
de mensajes de solicitud de Protocolo

integracion  no
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de Transferencia de Hipertexto que
han definido mensajes de respuesta
estructurados. Estos mensajes se pueden
escribir en varios lenguajes diferentes,
como el Lenguaje de Marcado Extensible
o Notacién de Objetos JavaScript.

Conmutadores
middleware de EFT

La integracion de sistemas para
las instituciones financieras estd
cada vez mas dirigido por el uso de
un Conmutador de Transferencia
Electréonica de Fondos o middleware
equivalente. La funcion principal de
estos sistemas es conectar diferentes
sistemas CDA como ATMs, POS, moviles
y externos con el Sistema Bancario
Core. Esta aplicacion de software
estd disefiada especificamente para
ayudar a los sistemas a comunicarse e
intercambiar informacién y normalmente
soportan uno o mas de los protocolos de
integracion y APIs descritos en la seccion
anterior. Para muchos Proveedores de
Servicios Financieros, la inversion en
un conmutador sentard las bases para
multiples integraciones a través de la
misma plataforma, lo que puede ayudar
a estandarizar el enfoque de integracion
y proporcionar un Uunico punto de
auditoria para las transacciones externas
publicadas en el Sistema Bancario Core.

El conmutador proporcionara servicios
de conversion para traducir mensajes
recibidos de un sistema a un formato que
sea comprensible para otro. Por ejemplo,
si un Proveedor de Servicios Financieros
quiere integrar su Sistema Bancario Core
con un proveedor de billetera movil,
que tiene wuna APIl, entonces el
conmutador o middleware traduciria el
mensaje de transaccion recibido a través
de la APl a un formato que el Sistema
Bancario Core que el Proveedor de
Servicios Financieros pueda entender.



Esto podria ser un estandar 1ISO8583, un
servicio Web o una integracion a nivel de
base de datos. Aungue la comunicacion y
la traduccién de mensajes son las funciones
basicas de un conmutador, también puede
ofrecer otras funcionalidades como las
opciones ‘Almacenar y Reenviar’ para
garantizar que los canales permanezcan
disponibles incluso mientras el Sistema
Bancario Core esté fuera de linea para el
procesamiento rutinario de fin de periodo.
Esta funcionalidad se entrega copiando
al conmutador todos los datos basicos
necesarios para el procesamiento, tales
como saldos de clientes, y realizando
transacciones con estos datos hasta que el
sistema host esté disponible nuevamente,
momento en el que estas transacciones
se envian para su contabilizacion. Esto se
usa comunmente con los sistemas ATM
para asegurar que el canal permanezca
disponible durante los procesos de cierre.
Por ultimo, con cada CDA es critico el tema
de la reconciliacion, y en algunos casos,
el de liquidacion. El conmutador EFT
puede proporcionar una reconciliacion

automatizada, que coincidird con las
transacciones contabilizadas en los
distintos sistemas que utilizan IDs
de transaccidén uUnicos o los informes

necesarios para reconciliar manualmente
todos los sistemas conectados.

Otros requerimientos

Aungue las aplicaciones y la integracion
de front-office y back-office del CDA
requieren alguna funcionalidad especifica,
como se menciond anteriormente, existen
algunas caracteristicas mas generales
que deben reflejarse en la Solicitud de
Propuesta y considerarse durante la
seleccion. Esto incluye:

1. Hardware y redes - Es evidente que
todas las aplicaciones de software
deben instalarse en un entorno
de hardware y de red de soporte.
Las elecciones respecto de cémo vy

doénde instalar las aplicaciones han
evolucionado considerablemente
desde la instalacion tradicional en los
servidores de Proveedor de Servicios
Financieros hasta el hosting externo
en un data center o en la nube.
Los Sitios de Recuperacion de Desastres
se han convertido en una practica
recomendada para las instituciones que
cuentan con los recursos para mantener
un entorno adicional fuera del sitio.
La Tabla 6 muestra algunos de los
detalles de cada una de estas opciones.
La seleccién de una opcidon de hosting
de aplicaciones no tiene que traslaparse
con el modelo de licencias del sistema.
De modo que, aungque que muchos
sistemas basados en la nube se basan en
pago por uso, es perfectamente posible
instalar un producto con licencia en un
entorno de nube.

Seguridad - La seguridad se debe
considerar en todos los niveles de una
solucion de sistema de transaccion,
desde la aplicacion de front-end hasta
la base de datos y la integracion de
Sistema Bancario Core. Cada uno de los
canales disponibles tendrd diferentes
métodos para garantizar la seguridad
del sistema. A continuacion se presentan
algunas areas especificas a considerar:
» Instalacién de la aplicacién - Se trata
de como proteger a los usuarios que
instalan una aplicacion en dispositivos
no autorizados y normalmente se
maneja mediante un modulo de
administracion de dispositivos.
Acceso a aplicaciones - Esto ayuda
a restringir el acceso sdélo a usuarios
autorizados (mediante un inicio de
sesion de usuario, contrasefa, PIN y
controles biométricos).

Transferencia de datos/seguridad
de red - Esto garantiza que los
datos transferidos desde dispositivos
remotos se haga de forma segura a
través de VPN o encriptacion de canal.
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» Seguridad de bases de datos - Esto
facilita la encriptacién de datos y
la logica almacenada en una base
de datos con las mejores practicas
aplicadas para el acceso directo a la
base de datos.
Control de versiones - Esto garantiza
que sdélo una version aprobada de una
aplicacion se distribuya a los usuarios
y solicita a los usuarios que actualicen
a la ultima version, si corresponde.
Controles a nivel de aplicacién - Esto
se refiere a los procesos que estan
integrados en el sistema, lo que debe
hacerse de una manera especifica
para minimizar el riesgo para el
Proveedor de Servicios Financieros.
En muchos casos, esto implica
introducir conceptos de segregacion
de funciones para procesos que se
consideran de alto riesgo y controles
sistémicos para minimizar el riesgo de
errores de entrada de datos.

3. Escalabilidad - La introduccion de
un nuevo canal debe considerar
cuidadosamente la escala potencial a
la cual se espera que el canal funcione
para asegurar que el desempeio siga
aceptable a medida que aumenta el
uso. Los estandares de desempefo
deben expresarse tanto en términos
de voliumenes como de tiempos de
respuesta de las transacciones, para que
el Proveedor de Servicios Financieros
pueda confirmar con el proveedor que
la solucion es capaz de cumplir estos
niveles. El desempefio siempre estara
influenciado tanto por el hardware
como por el software disponible, de
manera que para los sistemas internos,
el Proveedor de Servicios Financieros
tendrd que asegurarse de que el
hardware necesario esta disponible para
no impedir el desempefio.

4. Flexibilidad - Aunque es dificil de
medir directamente, un Proveedores
de Servicios Financieros que busca
una nueva solucion CDA debe
tratar de determinar el nivel de
flexibilidad de la solucién que se
ofrece. Esto podria hacerse a través
de la configuraciéon del sistema
para introducir nuevos productos/
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tarifas/comisiones o podria implicar
conseguir cdlculos de esfuerzo para
agregar nuevos canales. El Proveedor
de Servicios Financieros necesita
determinar cudnto esfuerzo (y costo)
estaria asociado con tales cambios y
estar seguro de que serdn capaces
de responder a la retroalimentacion
del mercado sobre su canal dentro de
un tiempo razonable. La flexibilidad
se debe abordar también desde
la perspectiva del cliente para
garantizar que cualquier cliente -
independientemente de la terminal
que utilicen o de la red a la que estén
suscritos - pueda acceder al servicio
del canal de Proveedor de Servicios
Financieros.

Disponibilidad - Al igual que con
todos los sistemas criticos de negocio,
el Proveedor de Servicios Financieros
necesita protegerse contra bajas del
sistema mediante la inversion en una
estrategia de respaldo/recuperacion
de desastres. La complejidad de estos
planes variard considerablemente de
un Proveedor de Servicios Financieros
a otro, y en general estd directamente
relacionada con el riesgo asociado con
el tiempo de inactividad del sistema.
Si bien todos desean garantizar un
tiempo de inactividad cero, esto tiene
un costo que debe ser justificado por
el Proveedor de Servicios Financieros
en términos de la importancia del
canal. Durante el proceso de seleccion,
el Proveedor de Servicios Financieros
necesita comunicar sus expectativas
con respecto a la continuidad
a los proveedores potenciales,
particularmente cuando se estd mirando
un modelo SaaS que significa que
la responsabilidad por el entorno de
recuperacion de desastre reposara
enteramente con el proveedor. En los
casos en los que se busca un modo de
licenciamiento, la responsabilidad de la
recuperacion de desastres suele reposar
en el Proveedor de Servicios Financieros,
aungue tendrd que asegurar que los
proveedores puedan cumplir con sus
planes de recuperacion de desastres
y que todas las licencias cubrirdn este
entorno secundario.



Tabla 6: Opciones de hosting de aplicaciones

OPCION

DESCRIPCION

VENTAJAS

DESVENTAJAS

SERVIDORES
INTERNOS/
CENTRO DE
DATOS

CENTRO
DE DATOS
EXTERNOS

NUBE

Proveedor de Servicios Financieros
seria responsable de la adquisicion
de los servidores, ya sea a través

de un modelo de compra directa

o arrendamiento financiero.
Normalmente, la responsabilidad del
mantenimiento es interna, aunque
puede haber potencial para tercerizar
sélo el mantenimiento.

Proveedor de Servicios Financieros
contrataria espacio de servidor a
través de una companhia externa que
mantiene un data center fisico que

le alquila al Proveedor de Servicios
Financieros. El Proveedor de Servicios
Financieros entonces estableceria una
conexion fiable para que los usuarios
finales puedan acceder a estos
servidores como si fueran internos.

Proveedor de Servicios Financieros
contrata con una empresa de hosting
qQue proporciona acceso a servidores
alojados en la nube. Al igual que

con un data center, el Proveedor de
Servicios Financieros necesitaria una
conexion fuerte para que los usuarios
finales puedan acceder al sistema de
forma fiable. A diferencia de un data
center, no se puede tener acceso
fisico a estos servidores de nube.

» Dependencia limitada/nula en terceros
para que el Proveedor de Servicios
Financieros tenga un control total del
entorno.

* No hay requerimiento de conectividad
a un centro de hosting externo y/o0
nube.

* No hay reto regulatorio, ya que la base
de datos se almacena localmente; los
reguladores estan mas familiarizados
con este modelo, por lo que no hay
necesidad de educar.

e Habilidades para gestionar los
servidores se deja en manos de
especialistas sin necesidad de llevarse
internamente.

Generalmente es mds facil aumentar
el desemperio simplemente alquilando
espacio/capacidad adicional de
procesamiento.

e Se pueden visitar servidores fisicos.

Las habilidades para gestionar los
servidores se dejan en manos de
especialistas, sin necesidad de hacerlo
internamente.

¢ En general, es mdas facil aumentar el
desempeno simplemente alquilando
espacio/capacidad de procesamiento
adlicional.
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Recursos dedicados necesarios para
administrar el hardware.

Riesgo de que los recursos internos

no sean especialistas en esta area,
exponiendo al Proveedores de Servicios
Financieros al riesgo de indisponibilidad
de los sistemas debido a problemas de
hardware.

Los costos se incurren por adelantado en
la adquisicion en lugar de extenderse a lo
largo del tiempo en funcion del uso.
Requiere excelente planeacion para
atender el crecimiento y garantizar que
los servidores no estan limitando el
desempenio del sistema.

Planeacion y ejecucion de sistemas para
apoyar la recuperacion de desastres
recae completamente en el Proveedor de
Servicios Financieros.

Dependencia en un proveedor externo
para asegurar que los sistemas criticos
para el negocio permanezcan disponibles.
No todos los data centers son iguales en
calidad, por lo que este riesgo depende
del mercado/proveedor.

Los reguladores pueden cuestionar los
sistemas que no son internos.

La disponibilidad del sistema depende de
la conectividad con el data center.

Dependencia en un proveedor externo
para asegurar que los sistemas criticos
para el negocio permanezcan disponibles.
Los reguladlores pueden cuestionar los
sistemas que no sean internos y sin un
data center fisico.

La disponibilidad del sistema depende de
la conectividad en la nube.




CAPITULO 5

Implementacion

Después de la seleccion de un proveedor, y dotados con toda la informacion
y decisiones tomadas en los pasos anteriores, el Proveedor de Servicios

Financieros esta finalmente listo para comenzar la implementacion de la soluciéon
de canal y las operaciones de lanzamiento a través de ese canal.

ESTRATEGIA TECNOLOGIA

()

()

SELECCION IMPLEMENTACION

ol O

Esta fase del proyecto tiene dos componentes

principales: la implementacion de las
solucionestecnoldgicasylaoperacionalizaciéon
de esa tecnologia. El primer componente es
impulsado en gran medida por el proveedor
de tecnologia, quien con comentarios del
equipo del proyecto trabajard para instalar,
configurar, entrenar y apoyar el despliegue
en vivo de los sistemas CDA. El segundo
componente serd impulsado principalmente
por el equipo interno del proyecto y se
centrard en todas las actividades de apoyo,
tales como la contratacion de corresponsales,
la comercializacién, la formacion de usuario
final/cliente y la configuraciéon de estructuras
de apoyo para los canales, tales como
mesas de ayuda y lineas de atencion al
cliente. Dado el enfoque tecnoldgico de este
manual, pondremos mas énfasis en el primer
componente, aunque debe quedar claro que
uno sin el otro probablemente resultard en un
proyecto fracasado o en uno que no alcance
su potencial total.

Metodologia de
implementacion

La metodologia seguida durante la
implementacion de sistemas no es especifica para
las soluciones CDA, y puede variar ligeramente de
un proveedor a otro. El siguiente diagrama esboza
una metodologia de implementacion sugerida
qgue podria ser ajustada segln sea necesario
para adaptarse a una situacion particular.
Por ejemplo, si el Proveedor de Servicios
Financieros ha optado por un sistema basado
en la nube, no se requerird la adquisicion
de hardware (paso 4). Alternativamente, la
implementacién de un nuevo sistema siempre
serd ligeramente diferente de un proyecto
que reemplaza a un sistema existente,
requiriendo este Ultimo pasos adicionales para
la migracion de datos. Por ultimo, cuando la
implementacion implica la introduccidon de un
nuevo canal, la mayoria de los Proveedores de
Servicios Financieros optan por lanzar un piloto
inicialmente, con un grupo cerrado de usuarios
para probar tanto los sistemas como la oferta de
productos. En la siguiente seccidn recorreremos
cada paso brevemente para que todos tengan
claro qué tareas deben completarse en cada
paso y, potencialmente, quién esta involucrado
en cada tarea.



O1_INFORMACION

EQUIPO

10_
MANTENIMIENTO
Y REVISION

La mayoria de
las instituciones
financieras optan
por lanzar un
proyecto piloto

inicialmente, con
un grupo cerrado
de usuarios.

1C

02_KICK-OFF 03_ANALISIS DE
REQUERIMIENTOS

09_ 08_

LANZAMIENTO CONFIGURACION
PERSONALIZACION

PASO 10:
Preparar kick-off

yandlisis andlisis

El propdsito de este paso es identificar el Grupo
Core de Implementacion que probablemente
estard formado por miembros del equipo de
proyecto que participd en la etapa de seleccion,
asi como representantes relevantes de finanzas,
Tl, servicio al cliente, marketing, operaciones y
auditoria. Este grupo operativo estarainvolucrado
en la capacitacion, andlisis de requerimientos y
ensayos de los sistemas, y normalmente formara

Figura 11: Estructura del equipo del proyecto

PATROCINADOR
DEL PROYECTO

COMITE
DIRECTIVO

GERENTE DE
PROYECTO

04_ADQUISICION
DE HARDWARE

(0 1)

CAPACITACION

07_
INSTALACION

06_ PRUEBAS DE
ACEPTACION DE
USUARIO

un grupo de ‘super usuarios’ o campeones del
sistema. Cuando el proveedor adopta un enfoque
de ‘capacitar a los instructores’, este grupo
recibird esta capacitacion y sera responsable de
la capacitacion del usuario final antes de salir en
vivo. El CIG tomara la mayoria de las decisiones
del dia a dia con respecto al proyecto y trabajara
directamente con el gerente del proyecto y el
equipo designado por el proveedor.
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Adicionalmente, también debe existir
un comité directivo del proyecto,
encabezado por un patrocinador del
proyecto a quien se le deben escalar
las decisiones finales y mas criticas.
Esta persona tipicamente tendra una
linea de reporte a la Junta Directiva si se
le hace seguimiento al proyecto en este
nivel, y opinara en las decisiones sobre
presupuesto, lanzamiento y cualquier
otra decisién critica que se deba tomar
durante el curso del proyecto. El CIG
y el comité directivo deben decidir
desde el principio coémo se tomaran
las decisiones y se comunicard el
estado del proyecto. Tomar estos
sencillos pasos iniciales respecto a la
estructura del equipo, el proceso de
toma de decisiones y la comunicacion
puede ayudar a prevenir los retrasos y
alteraciones del proyecto a medida que
avanza el proceso y surgen obstaculos.

Tabla 7: Niveles de andlisis de requerimientos

OPCION DE
DISPOSITIVO

ESTRATEGIA DE
CANAL

IDENTIFICACION
DE PLATAFORMA
TECNICA

PROCESO DE
SELECCION

estrategia?

largo plazo?

IMPLEMENTACION

ANALISIS DE REQUERIMIENTOS
ZQué queremos hacer? Defina los productos y servicios
que deben estar disponibles a través del canal.

¢Cudl tecnologia es la mas adecuada para nuestra

¢QuE es exactamente lo que esperamos que haga la
solucion CDA, tanto para la planificacion a corto y a

¢Cémo podemos configurat/personalizar la solucion
para la implementacion inicial? Definir las fases del
proyecto y el alcance de cada una.

Kick-off del proyecto

Esta es una reunion oficial para marcar el
inicio del proyecto y se lleva a cabo una
vez que se han finalizado los contratos
con el proveedor y se ha identificado
al equipo que dirige el proyecto.
Desde el lado del proveedor, la reunién
kick-off del proyecto es una oportunidad
para presentar al gerente de proyecto
y al equipo asignado al proyecto.
La agenda de la reunion de kick-off debe
centrarse en las presentaciones de los
equipos, con asignacion clara de roles y
responsabilidades. La metodologia de
implementacion debe ser presentada
por el proveedor y acordarse con el
equipo interno, asi como un plan general
de proyecto si es posible, aunque
la mayoria de los proveedores soélo
pueden confirmar este plan después de
completar la fase de analisis detallado
de requerimientos. El proveedor también

EJEMPLO

puede querer introducir  politicas
especificas sobre la gestion del cambio
o los sistemas utilizados durante las
Pruebas de Aceptaciéon del Usuario.
Por ultimo, un proceso de escalamiento
deberia discutirse idealmente en esta
etapa temprana para resolver cualquier
problema que pueda surgir.

Analisis de requerimientos

A lo largo de todo el proceso
de implementacion del CDA, los
requerimientos para la solucion han sido
continuamenterefinados,comenzandocon
la estrategia de canal general y culminando
con este paso de implementacién donde
se toman las decisiones finales sobre la
configuracion y personalizacion del CDA.
Esto se refleja en la Tabla 7 con un ejemplo
de codmo se aplica a un canal, en este caso
banca de corresponsal.

Introducir la banca de corresponsales para llegar a clientes rurales
e incentivar el ahorro.

A los corresponsales se les daran teléfonos inteligentes que

ejecuten una aplicacion y se conecten a un dispositivo biométrico
para la autenticacion.

Apoyar las transacciones financieras y no financieras con la
biometria. Proporcionar un completo sistema de gestion de

corresponsales. Integrarse al Sistema Bancario Core utilizando
APls web disponibles.

Corresponsales a ser organizados en una jerarquia de tres niveles.
Transacciones permitidas restringidas de depdsito/retiro de
efectivo y vinculacion de clientes. Fase T con Fase 2 para incluir

solicitudes de préstamo.
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El trabajo de andlisis de requerimientos
realizado en la fase de implementacion
suele ser dirigido por el proveedor, ya que
sabran lo que su sistema es capaz de hacer
y deberd aconsejar sobre la mejor manera
de asignar esto a los productos y procesos
del Proveedor de Servicios Financieros
en un ejercicio de analisis de brechas.
Para algunos proyectos CDA,
particularmente aquellos que involucran
la introduccién de nuevos canales,
el andlisis de requerimientos realizado en
las etapas anteriores del proyecto global
serd un aporte critico para esta fase.
Si estos requerimientos no  estdn
disponibles, este andlisis de requerimientos
con el proveedor puede convertirse
facilmente en un ejercicio prolongado v,
en el peor de los casos, dar lugar a que el
proveedor impulse la implementacion del
canal en lugar del Proveedor de Servicios
Financieros. Basta decir que este es uno
de los pasos mas criticos en el proceso
de implementacion, atribuyéndose
muchos proyectos fallidos a una mala
etapa de andlisis de requerimientos.
Esimprescindible que al final de este paso, el
CIG se sienta comodo con la funcionalidad
que se entregard y si esto implicarad la
configuracion de los pardmetros existentes
del sistema, la personalizacion de una
nueva funcionalidad o una mezcla de
ambas. El Apéndice 1 presenta algunas
orientaciones sobre las decisiones clave
que se tomaran durante esta fase.

Los diferentes proveedores emplearan
diferentes métodos para conocer las
necesidades del Proveedor de Servicios
Financieros; algunos pueden emplear
presentaciones o demostraciones, otros
pueden realizar un andlisis de brecha y
otros aun pueden venir con una pizarra en
blanco. Un taller de analisis de brechas es
preferible, ya que ayuda a asegurar que

el Proveedor de Servicios Financieros sea
consciente de la funcionalidad existente
del sistema y simplemente pueda traslapar
nuevas necesidades a este sistema,
minimizando asi la personalizacion, que
siempre es una tarea arriesgada y a
menudo costosa. Invertir tiempo en este
taller inicial no sélo ayudard a entender
completamente las implicaciones de
las decisiones tomadas en esta fase de
especificacion, sino que también sera una
base sobre la cual pueda construirse la
capacitacion para las UAT.

Al final de esta fase, debe estar disponible
un documento detallado de especificacion
y debe ser firmado por el proveedor y
el Proveedor de Servicios Financieros,
ya que éste constituira la base con la
cual se medirdn las entregas en las
fases posteriores de la implementacion.
Los cambios pueden surgir en un
momento posterior, pero éstos deben ser
rastreados por separado, generalmente
a través de un proceso de solicitud de
cambio. El documento de especificacion
debe contener idealmente la informacion
enumerada abajo, y en general, entre
mas detalle esté disponible mejor, ya que
limitara el riesgo de malentendidos entre
el Proveedor de Servicios Financieros y
el proveedor.

1. Flujos de trabajo de procesos que se
utilizardn con el sistema - Habla sobre
como se iniciara, validard y procesara
una transaccion.

2. Ajustes de configuracion a realizar
- Se refiere a los productos, tarifas,
comisiones, funciones de usuario, flujo
de trabajo y pantallas que se deben

configurar.
3. Personalizaciones - Descripcion
funcional de cémo el sistema se

personalizard para cumplir con los

Desde el lado del proveedor,
la reunion kick-off del
proyecto es una oportunidad
para presentar al gerente

de proyecto y al equipo
asignado al proyecto.

requerimientos de los Proveedores de
Servicios Financieros.

4.Informes - Lista de informes esperados
del sistema, idealmente con una
especificacion  detallada de qué
informacion contienen.

Al final de esta fase, el proveedor debe
poder proporcionar al Proveedor de
Servicios Financieros un plan de proyecto
final, ya que hasta este punto todos los
planes se basaban en supuestos y no en
requerimientos claros. Muchos proyectos
enfrentan su primer obstaculo en este punto
cuando el proveedor proporciona una
fecha de entrega distinta a las expectativas
del Proveedor de Servicios Financieros.
De ser asi, se puede llegar a un acuerdo
dividiendo el proyecto en fases, lo que se
recomienda para que los requerimientos
puedan ser revisados o revisados con base
en los insumos a partir del uso en vivo de
los sistemas. Para muchos canales nuevos,
es dificil que el Proveedor de Servicios
Financieros visualice exactamente qué
funcionalidad serd mas importante y saber
como responderan los usuarios y clientes,
y por lo tanto un despliegue en fases para
brindar la oportunidad de incorporar la
retroalimentaciéon de las operaciones en
vivo en lugar de construir sistemas basados
en uso esperado.

Adquisicion de hardware

Para aquellos sistemas CDA que requieran
que el Proveedor de Servicios Financieros
adquiera hardware de soporte o implemente
nuevas redes, esta fase del proyecto debe
identificar claramente estos requerimientos
y seguir con la adquisicion necesaria.
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El hardware  especifico  necesario
dependerad claramente de la tecnologia
CDA que se estd implementando, que
normalmente se puede dividir entre
dispositivos front-end, utilizados por los
clientesy el personal, en comparacién con
los servidores de back office que alojan
las aplicaciones. Se debe tener cuidado
de asegurarse de que el proveedor de
las aplicaciones CDA haya probado
completamente estos dispositivos vy
pueda confirmar que son compatibles
con el software. Ademas, con un mayor
nimero de opciones en el mercado,
la compatibilidad con la solucion del
proveedor u otros sistemas en uso por el
Proveedor de Servicios Financieros puede
ser un serio desafio.

Los requerimientos de compra de los
dispositivos front-end también estaran
fuertementeinfluenciados porlaestrategia
que el Proveedor de Servicios Financieros
haya decidido tomar con respecto a
la propiedad de estos dispositivos.
Cuando los corresponsales tengan
que adquirir sus propios dispositivos,
la responsabilidad del Proveedor de
Servicios Financieros serd menor, aunque
los problemas de compatibilidad pueden
ser mas apremiantes, dado que el
Proveedor de Servicios Financieros tendra
menos control sobre qué dispositivo
especifico se utiliza. En muchos casos
en los que se desea esta estrategia de
propiedad, los Proveedores de Servicios
Financieros pueden descubrir que todavia
se necesita brindar hardware/dispositivos
a los corresponsales para llevar a cabo
los ensayos piloto o beta. Esto no
sélo proporcionard una oportunidad

para probar la solucidon trabajando en
diferentes modelos, sino que también
dard a estos usuarios la oportunidad
de apreciar los beneficios potenciales
que el sistema puede aportarles, de
tal manera convenciéndolos de la
necesidad de invertir en el dispositivo.
Para los usuarios internos, el Proveedor
de Servicios Financieros es el que
proporciona los dispositivos necesarios,
aunque algunos han creado planes de
incentivos o préstamos al personal para
que el dispositivo sea propiedad del
empleado como un medio para alentar
a los usuarios a cuidar los dispositivos.
Para los corresponsales, ambos modelos
son utilizados y la decision dependerd
realmente de los tipos de corresponsales
disponibles en el mercado, su disposicion
a invertir algunos fondos como condiciéon
previa para convertirse en un corresponsal
0 su acceso a teléfonos/tablets/portatiles
antes de firmar como un corresponsal con
el Proveedor de Servicios Financieros.

Para el back office y para los sistemas
CDA gue se instalaran internamente, el
equipo de implementacion necesitard
identificar o conseguir servidores para
alojar el sistema. Aunque muchos
Proveedores de Servicios Financieros
pueden haber solicitado estas
especificaciones de hardware durante
el proceso de la Solicitud de Propuesta,
éstas pueden ser confirmadas en esta
etapa, ya que es soélo en este punto
que el proveedor tendra una idea muy
clara de cémo planea el Proveedor de
Servicios Financieros utilizar su sistema,
y por lo tanto puede proporcionar
requerimientos de dimensionamiento
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precisos. En la preparacion de estas
especificaciones y las necesidades de
adquisicion asociadas, el equipo de
implementacion debe considerar no sdélo
el hardware necesario para los entornos
de produccién, sino también para el
respaldo/ recuperacion de desastres,
asi como para la capacitacién. Por lo
general, la mayoria de los Proveedores
de Servicios Financieros medianos
y grandes requerirdn que todos los
sistemas estén disponibles por triplicado:
uno para la producciéon, uno para el
respaldo/ recuperacidon de desastres
y otro para las UAT o capacitacion.
Por dltimo, la adquisicion de servidores
debe tener en cuenta los volumenes de
transacciones estimadas esperadas en
este canal. Idealmente, esta informacion
estard disponible en la estrategia de
canal y en el caso de negocio asociado,
pero puede que sea necesario revisarla
con base en las decisiones finales
tomadas con respecto a la configuracion/
personalizacion.

ATM vy otros canales dependientes del
uso de tarjetas requerirdan un hardware
especifico que va desde el ATM del
front-end hasta el HSM vy las impresoras
de tarjetas en caso de que las tarjetas
se produzcan internamente. Para todos
estos sistemas, el Proveedor de Servicios
Financieros necesitard investigar los
proveedores disponibles y, con insumos
del proveedor, confirmar cuales comprar.
Los sistemas de recuperacidon o
reemplazo de desastres también deben
ser considerados para asegurar que el
canal permanezca confiable y disponible
para los usuarios finales.



Bsandose en los resultados de la fase de
anadlisis de requerimientos, es posible
que el proveedor necesite configurar
o potencialmente personalizar el
sistema CDA para que cumpla con las
especificaciones acordadas. El Proveedor
de Servicios Financieros, puede no
requerir una participacion activa en
esta fase, aunque debe mantenerse una
comunicacion constante entre el equipo
de implementacion y el proveedor para
asegurar que se estan haciendo los
progresos esperados y para manejar
cualquier problema que surja. Al final
de esta fase, el proveedor debe estar
preparado para tener una version de su
software totalmente configurado para
cumplir con los requerimientos de los
Proveedores de Servicios Financieros,
con todas las configuraciones vy
personalizaciones  probadas por el
equipo de aseguramiento de calidad del
proveedor.

Cuando el canal requiere integraciones
con terceros, este paso ayudara a realizar
esta tarea, que normalmente requiere
una comunicacion directa entre el
proveedor de la solucién CDA y un tercero.
Este trabajo de integracion requerirad
decisiones sobre los protocolos de
integracion, un tema discutido mas
adelante en este capitulo.

El Proveedor de Servicios Financieros
también debe preparar los casos de
ensayo de las UAT en esta etapa. Los casos
de ensayo deben ser tan detallados como
sea posible para evitar la no deteccién de
errores o problemas. Por ejemplo, un caso
de ensayo para comprobar que un retiro del
cliente estd funcionando correctamente
describiria los débitos 'y créditos
esperados, los honorarios o las comisiones
que se calculardn y contabilizardn y los
informes que se generaran.

Migracién de datos
(si corresponde)

Los proyectos que impliquen la
sustitucion de un sistema existente
también tendran que considerar como se
migrardn los datos del sistema antiguo
durante la fase de requerimientos.
El equipo de implementacion y el
proveedor deben acordar los datos a
transferir y las fechas limite. Durante este
andlisis, no es infrecuente que algunos
Proveedores de Servicios Financieros
encuentren problemas de compatibilidad,
particularmente de datos de autenticacion
como registros biométricos o PIN.
Estos datos normalmente se almacenan
como datos encriptados, o que puede
complicar hasta qué punto el nuevo
proveedor puede acceder y migrar a sus
sistemas. Pueden tomarse decisiones
dificiles en cuanto al restablecimiento
de los PIN o al registro de los datos
biomeétricos.

Instalacion

Para los sistemas CDA que se instalaran
en la infraestructura del Proveedor de
Servicios Financieros, la instalacion de
los sistemas debe hacerse después
de que el proveedor confirme que la
version estd completamente configurada
o personalizada y ha pasado por una
ensayo de aseguramiento de calidad y el
Proveedor de Servicios Financieros haya
adquirido los dispositivos necesarios,
si aplica. Esta instalacion suele hacerla
el proveedor aunque, idealmente, el
personal de Tl del Proveedor de Servicios
Financieros serdn entrenados en cémo
realizar esta instalacion al mismo tiempo,
de modo que para futuras versiones la
tarea se pueda realizar internamente con
menor dependencia del proveedor.

Pruebas de aceptacion
del usuario

Una vez que el proveedor ha instalado el
sistema, el CIG puede comenzar a probar

el sistema para confirmar que cumple con
las especificaciones acordadas utilizando
los casos de ensayo preparados. Estos
casos de ensayo deben incluir casos
tanto positivos (es decir, el sistema se
comporta como se esperaba cuando se
ingresan criterios correctos) como los
casos negativos (el sistema no permite
operaciones si la entrada es incorrecta)
para asegurar que el sistema cumple
completamente con los requerimientos de
los Proveedores de Servicios Financieros.
Antes de estas UAT, se requiere tipicamente
alguna capacitacion, de modo que los
que participan en los ensayos estén
dotados con las habilidades necesarias
para probar adecuadamente el sistema.
Ademas, algunos Proveedores de Servicios
Financieros pueden optar por hacer que un
equipo mas pequeno precalifique el sistema
antes de traer a bordo un equipo mas
grande de UAT. Esto puede ayudar a que
los ensayos sean mas eficientes y realmente
se concentren en obtener comentarios del
usuario final en lugar de que el equipo de
UAT sea interrumpido por errores criticos
que puedan impedir que complete su tarea.
Esimportante darse cuenta de que este paso
serd la primera presentacion de un sistema
de trabajo a un grupo de usuarios finales y la
forma en que se gestiona esta introduccion
influird en la adhesion y adopcion del
sistema. Unas UAT prolongadas, que son
constantemente interrumpidas por los
errores y las solicitudes de cambio, hara que
se desanime el equipo de UAT y sembrar
semillas de duda en las mentes de los
miembros del equipo sobre la capacidad
del sistema para cumplir, y es probable que
esto se propague por todo el negocio.

Las UAT es un ejercicio notoriamente dificil
para que naveguen tanto el Proveedor de
Servicios Financieros como los vendedores.
Inevitablemente, los cambios u omisiones
de la etapa de especificacion surgirdn una
vez que el sistema esté ante los usuarios
y el equipo finalmente pueda visualizar e
interactuar con él directamente.
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Los supuestos respecto de lo que se espera
que el sistema haga, y posiblemente
no pueda hacer, pueden surgir y llevar
al desencanto dentro del equipo de
implementacion y entre el proveedor y
el Proveedor de Servicios Financieros.
Tener un proceso de control de cambio
acordado desde la reunién de Kick-off
ayudard a navegar por este proceso.
Ademas, los proyectos piloto con entrega
escalonada pueden ayudar a programar
los problemas que surgen a fases
posteriores, asegurando que el proyecto
pueda continuar aungque con algunos
acuerdos en términos de funcionalidad
en el despliegue temprano. Por Uultimo,
establecer claramente los objetivos del
ejercicio de las UAT al inicio de esta etapa
ayudara a asegurar la adhesion al proceso
y ofrecerd orientacion en caso de que
surjan cuestiones que tal vez puedan
descarrilar la tarea.

. .
Capacitacion

Después de las UAT, el sistema esta listo
para ser introducido a los usuarios finales,
que podrian ser personal, corresponsales
o clientes dependiendo del CDA que se
estd implementando. Para los clientes,
esta formacidon debe presentarse en un
formato de facil acceso, ya sea a través
de materiales de marketing que los guian
sobre cémo documentar y utilizar el
canal o tutoriales en linea para los canales
basados en la Web. Las demostraciones
en el campo por parte del personal o los
equipos de ventas temporales son muy
eficaces. Independientemente de cémo se
entregue, los usuarios necesitaran no soélo
capacitacion inicial, sino también apoyo
continuo para el uso del canal, y esta
necesidad debe ser atendida idealmente
a través de una funcién dedicada de la

PASO 12:

Piloto y
lanzamiento

mesa de ayuda, asi como un servicio de
atencion al cliente si el usuario final es una
red de clientes o de terceros.

Ya se trate de pilotar o de ir a un sistema
de reemplazo con un despliegue a gran
escala desde el primer dia, el proceso
de lanzamiento debe ser administrado
cuidadosamente. Una serie de tareas debe
llevarse a cabo de manera coordinada para
mover la version final de las UAT al entorno
de produccion, lo que puede implicar
a terceros que realizan migraciones
similares al mismo tiempo. Una vez que
se haya realizado esta migracion, se debe
realizar una verificacion final para asegurar
que los sistemas siguen funcionando
como se esperaba y que no se ha perdido
nada del proceso de migracion. Cuando
sea procedente, los sistemas existentes
se desactivaran y los servicios migraran a
la nueva plataforma. Esto puede requerir
algun tiempo de interrupcion del canal,
que debe ser comunicado a los usuarios
con antelacién. Dependiendo de las
decisiones tomadas con respecto a la
migracion, es posible que los clientes
requieran restablecer su PIN o volver a
inscribirse para el canal, todo lo cual tiene
gue ser comunicado y coordinado durante
esta fase.

El lanzamiento normalmente requiere
que todos estén disponibles, tanto el
Proveedor de Servicios Financieros
como el proveedor. El uso inicial del
sistema necesita ser cuidadosamente
administrado para asegurar que nada ha
sido pasado por alto en los ensayos y que
si se plantean problemas criticos, se tratan
con prontitud para evitar que los usuarios
finales lleguen a conclusiones de que el
canal no es fiable.
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Un enfoque de lanzamiento basado en un
piloto inicial puede proporcionar muchas
lecciones valiosas para un Proveedores
de Servicios Financieros, particularmente
aquellos que lanzan un nuevo canal.
Estos son tipicamente disefliados para
operar con un grupo cerrado restringido
de usuarios, tal vez sélo personal interno,
para ganar confianza en los sistemas antes
de introducirlos a un publico mas amplio.
La implementacion de los sistemas de
esta manera también dard la oportunidad
de probar los sistemas completamente
antes de expandirlos al mercado de
masas, y proporcionara tiempo para que
los equipos de soporte internos aseguren
qgue estdn completamente dotados para
apoyar a los usuarios finales del CDA.
Los criterios de duracion y éxito para el
piloto deben estar predefinidos con el
proveedor y el equipo del proyecto para
que todos estén claros sobre como se
medird y qué se requerird para migrar a un
entorno completamente en vivo.

Mantenimiento y revision

El final del viaje de implementacion
es el comienzo de un nuevo viaje para
apoyar, mantener y mejorar el sistema
a lo largo del tiempo. La transicion del
modo de implementacion del proyecto
al soporte continuo debe administrarse
cuidadosamente para asegurar que
los usuarios finales, ya sean clientes,
corresponsales o personal, reciban una
retroalimentacioén rapida para canalizar los
problemas. Ademas, los sistemas de CDA
muy a menudo necesitan algunos ajustes
en los primeros dias para atender la
retroalimentacion o mejoras identificadas
por los usuarios. Es evidente que si el
lanzamiento fue sélo como piloto, estas
mejoras se pueden incorporar en las



fases posteriores del proyecto o en el
momento del despliegue comercial
completo.

Los proyectos no terminan con un
lanzamiento, sino mas bien la transicidna
una nueva fase que requerird monitoreo
y apoyo operacional diario. Esta fase a
menudo tiene al proveedor migrando el
proyecto de una fase de implementacion
a un contrato de soporte, por lo que un
equipo de mesa de ayuda dedicado esta
disponible para responder los problemas
del Proveedor de Servicios Financieros.
En este punto, el equipo de
implementacion lleva a cabo una
revision posterior a la implementacion
para obtener las lecciones aprendidas,
evaluar el trabajo que todavia estd
pendiente y evaluar el proyecto en
relacién con los objetivos acordados. Es
importante que todas las partes estén
de abiertas a esta revision y trabajen
para mitigar los retos y riesgos del
proyecto en el futuro. Un equipo de
soporte debe asumir la responsabilidad
de monitorear activamente el sistema
para asegurar que el sistema esté
funcionando efectivamente desde un
punto de vista técnico. Se puede utilizar
un conjunto de informes y métricas
para soportar esta funcién. La mayoria
de las instituciones también tienen un
equipo de negocio para monitorear el
desempefo operacional y comercial
del canal y medir el desempeno del
canal frente a un conjunto de métricas
predefinidas o metas estratégicas, las
cuales deben remitirse a la estrategia
CDA discutida en el Capitulo 2.
Estos equipos deben informar al equipo
de implementaciéon o patrocinador
del proyecto de los resultados de su

anadlisis y cualquier recomendacion
para mejoras o mejoras basadas en sus
observaciones.

Consejosde |
implementacion
La implementacion de sistemas de
Tl nuevos o de reemplazo es un
proceso conocido como dificil y

desafortunadamente los sistemas CDA
no son diferentes en este aspecto.
Afortunadamente se han aprendido
muchas lecciones sobre cémo manejar
el riesgo asociado con estos proyectos.
Mientras que el proximo capitulo del
manual presenta las lecciones mas amplias
de CDA aprendidas, aqui se discuten
algunas de las lecciones especificas de
implementaciéon que un Proveedor de
Servicios Financieros puede tener en
cuenta al emprender estos proyectos:

1. Tomese el tiempo para ser capacitado
en el software que ha comprado
para entender como funciona y qué
caracteristicas tiene/o no tiene. Si bien
muchos quieren ver el sistema en vivo
en el periodo mas corto de tiempo,
invertir una cantidad decente de tiempo
en estas etapas preparatorias no soélo
ayudard a salvaguardar contra una
implementacion fallida, sino que puede
hacer que los pasos posteriores en el
proceso sean mas eficientes.

2. Realizar talleres y reuniones
internamente para obtener consenso
sobre aspectos del proceso de
implementacion. Los equipos
de proyectos deben contar con
representantes de operaciones, crédito,
finanzas y auditoria, asi como de TI,
para asegurar que todos los aspectos

del negocio sean considerados durante
la implementacion.

. Siempre que sea posible, trate de hacer

despliegues por fases para permitir
qgue el personal disponga de tiempo
para adaptarse a los nuevos procesos y
también para dar a los clientes y otros
usuarios finales tiempo para reaccionar
a los cambios e incorporar sus
comentarios en las fases posteriores.

.Asegurese de definir completamente

los procesos de negocio en torno a
la nueva tecnologia antes de tomar
decisiones sobre configuraciones y/o
personalizaciones.

. No subestime el tiempo requerido para

integrarse con terceros y asegurese
de considerar el impacto del Sistema
Bancario Core y cualquier proyecto
planeado para ese sistema antes de
comenzar la integracion.

. Al igual que con todos los proyectos, las

UAT son criticas y llevar a cabo esta fase
con diligencia ayudara a proteger a el
Proveedor de Servicios Financieros de
los sistemas que no se comportan como
se necesitan en el lanzamiento inicial, lo
gue puede ser perjudicial en términos
de reputacién y adopcion del canal.

. En casi todos los casos, los CDAs

requerirdn la instalacion de una mesa de
ayuda o linea de soporte para que los
clientes llamen en caso de que tengan
dificultades para usar el canal. Para
algunos canales, es posible que este
soporte tenga que estar disponible fuera
del horarios de oficina, especialmente
para canales basados en tarjetas.
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DESDE UNA PERSPECTIVA TECNOLOGICA

Durante el transcurso de la implementacion, y particularmente durante la etapa
de especificacion de requerimientos, es necesario tomar algunas decisiones clave.
La Tabla 8 enumera algunas de las decisiones mas importantes a tomar durante el
proceso de implementacion de los CDAs.

Tabla 8: Decisiones tomadas durante el
proceso de implementacion de CDAs

TECNOLOGIA DECISIONES CLAVE DE IMPLEMENTACION

ATM .
oo e :
oo .
X .

Cudl proveedor mayorista de SMS se utilizara tanto para enviar SMS y codigo corto (necesario para los mensajes pull).
Confirme la longitud méaxima del mensaje para SMS desde el proveedor mayorista de SMS.

Si el codigo corto tiene que ser accesible a través de multiples redes, se necesita identificar qué autoridad puede
asignar un ndmero unico.

Ddnde almacenar el nimero de teléfono del cliente: en Sistema Bancario Core/sistema de banca mavil u otro sistema.
¢Como registrar/suscribir clientes para el servicio? Automaticamente versus a solicitud.

Donde configurar tarifas si se cobra por el servicio: en el Sistema Bancario Core de la solucion de banca movil.
Definicion de mensajes SMS - decidir el texto a enviar, cuando enviarlo y en los idiomas.

Coémo agregar/cambiar mensajes con el tiempo.

Unirse a red existente de ATM de terceros o lanzar una propia.

Grupo cerrado de usuarios o integrarse a otras redes de pago: conmutador nacional, Visa, MasterCard.

Cudl sistema para aplicar la politica de autorizacion y las reglas de esta politica.

Cudl sistema para almacenar la Idgica de negocios tales como limites y tarifas.

Si es red propia: decidir respecto a la compra de hardware, sistemas de gestion de dispositivos, gestion de liquidez.
Configuracion de gestion de tarjetas - produccion de tarjetas, administracion, soporte, gestion de autenticacion, HSM,
impresoras de tarjetas.

Reconciliacion y liquidacion - politica y sistemas utilizados para soporte.

Definicion de pantallas y estados (y en qué idiomas).

Configuracion de una mesa de ayuda ATM.

Si se une a otra red: cdmo integrar> Qué conectividad se requiere y cémo probar y liquidat/reconciliar.
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AGENCIA

INTEGRACION
BILLETERA MOVIL

Como hacer la autenticacion de clientes: un factor, dos factores, tokens de seguridad, TAN, imdgenes, contrasefias.
Como registrar clientes para el servicio.
Cudles sistemas para soportar la administracion en curso del canal es decir mesa de ayuda.

Automatizacion del flujo de trabajo para procesos originados via Internet - solicitudes de chequeras, solicitudes de
préstamos, transacciones de alto valor, cambio de divisas.

Si desea imprimir recibos de transacciones o utilizar SMS.

Como gestionar los dispositivos utilizados por usuarios remotos: MDM frente a otro sistema de gestion de
dispositivos.

Como gestionar los corresponsales, incluyendo limites, comisiones, derechos de acceso, liquidez y cuentas flotantes.
Ya sea para apoyar el procesamiento tanto en linea como fuera de linea: fuera de linea cuando no son de efectivo,
todo en efectivo en linea.

Si es fuera de linea, qué criterios utilizar para sincronizar datos: oficial de crédito, region, otro.

Implicaciones de KYC en la apertura remota de cuenta.

Como hacer coincidlir los pagos entrantes con la cuenta de cliente correcta, es decir, cudl identificador: numero de
teléfono, identificacion nacional, nimero de cuenta.

QuE reglas de negocio se aplican a los pagos entrantes: pagos en exceso, cuentas de grupo, division a ahorros.

Pagos salientes - como validar el nimero de teléfono de un cliente: registro unico versus confirmacion en el momento
del envio.

Coémoy/cudndo reconciliar pagos entre los sistemas: automatizado versus manual, diario.

Recepcion de pagos recibidos via billetera movil: manualmente versus SMS sin recibo.

CAmo manejar préstamos de grupo en este canal: individual versus lote.
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BANCA MOVIL

TARJETA BIOMETRICA

Como registrar clientes para el servicio.

Donde almacenar el nimero de teléfono del cliente: Sistema Bancario Core o sistema de Banca Electronica.

Cdmo apoyar la configuracion y la administracion del PIN.
Ddndle configurar las tarifas si cobra por el servicio.
Flujo de proceso por tipo de transaccion.

Proceso de vinculacion - clientes nuevos e historicos.
Segregacion de funciones versus vinculacion hecha por una
sola persona.

Accesibilidad de la bio verificacion entre todos los sistemas
- Sistema Bancario Core + canales.

Proceso de excepciones - qué sucede si no funciona.

Proceso de duplicacion - cuando ejecutar estas
comprobaciones, proceso de seguimiento si se encuentra
duplicado.

Qué dedos capturar.

Qué modelo de lector a utilizar:

Numero de intentos permitidos para autenticar.

Umbrales FAR/FFR *

Atendliendo el cambio de procesos de negocios: quién
capturar, procesos del cajero.

Diferentes tipos de tarjetas: smart, mag, EMV.
Administracion de tarjetas como aplicacion, procesamiento
Vy gestion continua de la tarjeta para el cliente.

La produccion de la tarjeta es la creacion fisica de la tarjeta,
que a menudo es hecha por una entidad diferente a la que
esta manejando la administracion.

La primera decisicn es quién administrara y producira las
tarjetas.

Pre-impresos versus personalizadas - pros/contras.
Gestion de PIN - HSM, Correos de PIN.
Soporte mesas de ayuda tarjetas.

Vinculacion.
Quién/ddnde restablecer PINES.
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* El uso de la biometria en cualquier negocio
requiere una apreciacion de las métricas

de desemperio por las que se miden los
sistemas, particularmente la Tasa de Falsa
Aceptacion y la Tasa de Falso Rechazo.

FAR, también conocida como Tasa de Falsa
Correspondencia, es la velocidad a la que el
sistema acepta incorrectamente a la persona
equivocada en el punto de verificacion.

Por el contrario, FRR es la tasa a la que se
rechaza erroneamente a la persona correcta
por el sistema debido a un fallo en hacer
coincidir sus detalles de autenticacion con

la vinculacion almacenada. Las tasas FAR y
FRR tienen una relacion inversa entre si. En
otras palabras, cuanto mas selectivo sea el
sistema biométrico (una mejor tasa FAR),
mads probable es que el sistema también
empiece a rechazar ocasionalmente la huella
digital correcta. Los sistemas biométricos
tendran que ser configurables para decidir la
mejor configuracion a utilizar para equilibrar
estas dos tasas, que es a la vez una funcion
del tamafio de la base de datos, asi como
algunos factores individuales del sistema
sobre los que un proveedor tendra asesorar.



Integracion

Dado que la mayoria de las soluciones de CDA requieren la integracion de diferentes sistemas y que esta
integracion a menudo puede generar conflictos durante la implementacion, queremos centrarnos en el
tema con mas detalle. Introdujimos los tipos de integracién en el capitulo 3, ya fuera por lotes o en tiempo
real, pero ahora queremos profundizar en las opciones de integracion en tiempo real, explicando a nivel
general los protocolos existentes, como funciona cada uno de ellos y sus ventajas y desventajas. La Tabla
9 presenta un contexto general de cdmo se puede lograr la integracion de sistemas, ya sea a través de
protocolos a medida especificamente disefiados para intercambiar ciertos tipos de datos, como ISO8583,
0 a través de formatos mas genéricos que clasificamos en general como APIs.

Tabla 9: Protocolos de integracion de sistemas

FORMATO /

PROTOCOLOS

EJEMPLO

VENTAJAS

DESVENTAJAS

Transferencia de archivos
(local o FTP)

TCP de bajo nivel

Base de datos

Servicios HTTP-web

Otras APl

Varios formatos de archivo en lote o
semi-tiempo real.

Tales como ISO 8583, SMPR, SMTR,
protocolos de gestion ATM (NDC,
AADNC, DDC), protocolos HSM.

Procedimientos generalmente
almacenados.

Tales como REST, JSSON, XML, SOAR.

Generalmente, integracion con
bibliotecas de proveedores (DLL,
API del sistema operativo).

* Tipicamente facil organizar y
mantener.

¢ Bajo costo.

« Notificacion inmediata en
caso de errores.

* El protocolo de integracion de
red mas rapido.

* Notificacion inmediata en
caso de errores.

* No hay requisitos para
middleware/sistema adicional.

* Notificacion inmediata en
caso de errores.

¢ No depende del lenguaje de
programacion.

* Notificacion inmediata en
caso de errores.

« Como es suministrado por el
proveedor, debe ser la mejor
y mads robusta forma de
integrarse con el sistema.

Los errores de carga normalmente requieren
seguimiento y resolucion de manera manual.

Depende del trabajo en la estructura de
archivos.

Tipicamente menor seguridad ya que los
archivos pueden verse comprometidos
mientras esperan ser procesados.

Los estandares son implementados de varias
maneras por los proveedores.

La comunicacion no es legible para el

ser humano lo que dificulta el rastreo de
problemas.

Dependiente de disponibilidad constante
de red.

Requiere acceso y conocimiento profundo de la
base de datos.

Menor seguridad debido al acceso a la base
de datos.

Depende del tipo de base de datos/dlialecto.

No es adecuado para el procesamiento de
datos grande (relativamente lento).

Dependiente de disponibilidad constante
de red.

Esta agregando costos fijos de procesamiento.

Normalmente patentado.

Requiere que proveedores proporcionen
documentacion detallada.

Dificil de detectar problemas, ya que actua
como una ‘caja negra’.

Muy a menudo depende del lenguaje de
programacion.
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En dltima instancia, la decisiéon de qué
protocolo utilizar serd una negociacion
entre las dos partes integradoras, que
podria ser el Proveedor de Servicios
Financieros y un tercero o el proveedor de
soluciones CDA vy el proveedor de Sistema
Bancario Core. En general, un Proveedor de
Servicios Financieros no necesita estar muy
involucrado en estas decisiones técnicas
con respecto a los protocolos, siempre
y cuando se asegure que la informacion
requerida se intercambia a la frecuencia
acordada. En general, a menudo una de
las partes integradoras estara limitada en
términos de los tipos de integracion que
pueden soportar y por lo tanto este factor
termina dictando la integracion para la
otra parte.

Todos los CDA requieren algun tipo de
integracion Sistema Bancario Core de
manera que los Proveedores de Servicios
Financieros deben ser conscientes de qué
formato o protocolo soporta su Sistema
Bancario Core. El mercado estd viendo
cada vez mas al Sistema Bancario Core que
tiene APIs como un estandar que facilita
la integracion, aunque los Proveedores de
Servicios Financieros deben ser conscientes
de los costos asociados con el uso de estas
APIs y las limitaciones de las API ya que el
mero hecho de que exista una no implica
que va a soportar la funcionalidad requerida.
Para ayudar a recopilar informacion sobre
la integracion de Sistema Bancario Core, el
Proveedor de Servicios Financieros debe
asegurarse de estar dotado con la siguiente
informacién antes de que comience
cualquier integracion:

1. Determine los tipos de integraciones
soportadas por el sistema (en tiempo real
o por lotes).
» Si se trata de tiempo real, équé
protocolos se admiten?
» Obtenga documentacion sobre estas API.
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2. |dentificar las funcionalidades
soportadas por la interfaz ya sea
a través de una revision de la
documentacioén disponible o mediante
laconsultaconel proveedor del Sistema
Bancario Core. Compruebe que tanto
las operaciones financieras como las
no financieras estan soportadas si es
necesario para el canal.

3.Comprender cémo las licencias
existentes se veran afectadas por el
uso de una APl/interfaz.

Aunqgue acordar los protocolos es uno
de los pasos mas importantes para
los proyectos de integracion, es sodlo
el primer paso en la conexiéon efectiva
de los sistemas. Una vez acordado el
protocolo, también debe discutirse la
|6dgica de negocio que rige la interfaz
y puede contener temas tales como
la forma de manejar excepciones o
reversiones, tarifas y reglas asociadas
con los dos canales y como se realizard
la reconciliacion y/o liquidacion. Por
ejemplo, para los cajeros automaticos,
esta ldgica de negocios debe describir
como se deben comportar los
sistemas en caso de que se interrumpa
una transaccion sin completarse.
Dotados con esta informacion, que debe
estar respaldada por un documento
firmado entre las partes para presentar
las responsabilidades y los acuerdos
alcanzados, las partes deben configurar
sus sistemas. Una vez que se haya hecho
esto, ambas partes deben trabajar juntas
para ensayar los diferentes mensajes que
serdn enviados a través de la interfaz,
para asegurar que ambos sistemas
respondan como se requiere durante el
intercambio de informacién.



Conclusiones y lecciones

aprendidas

Este capitulo final ofrece algunas de las observaciones o lecciones aprendidas
con respecto a los proyectos CDA para que los Proveedores de Servicios
Financieros se beneficien de las experiencias de otros que les han precedido
en esta area. Estas son compiladas a partir de experiencias de los autores en
entre multiples proyectos, varios continentes, y una gama de diferentes tipos
de Proveedor de Servicios Financieros. La intencién es soélo la de compartir
algunas ideas basadas en el conocimiento institucional obtenido de los
proyectos CDA pasados en lugar de dictar estrategias o proyectos de CDA,

y estas lecciones se deben aplicar cuidadosamente al contexto del Proveedor
de Servicios Financieros que se embarca en proyectos CDA.

Utilizar las redes/
plataformas

1 existentes para
probar nuevos
canales

Siempre que sea posible, construir sobre
redes existentes en lugar de lanzar la propia,
especialmente si ésta es la primera incursiéon en
CDA. Esto puede significar buscar integraciones
a redes/proveedores de terceros como
ATMs, corresponsales o billeteras moviles en
lugar de lanzar estos servicios usted mismo.
Las integraciones a las redes existentes
no soélo son mas baratas en términos de
tecnologia, sino que también permiten observar
las respuestas del mercado para ver si la
aceptacion garantiza las mayores inversiones
requeridas para soluciones patentadas.
Esta misma leccion podria aplicarse facilmente

a la decision de alquilar, comprar o construir.
Los modelos SaaS pueden ofrecer opciones para
probar nuevos canales utilizando plataformas
de socios, que tiene sentido comercial mientras
gue los volumenes de transaccion sean bajos.
Sin embargo, uno debe tener cuidado con
periodos de blogueo que a veces se aplican con
estos modelos de calculode costos. Sinembargo,
el establecimiento de una red patentada puede
justificarse cuando la experiencia del cliente con
las redes existentes es deficiente, por ejemplo
debido a corresponsales mal entrenados,
precios altos o frecuentes caidas de la red.
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Desafie sus
procesos
actuales para
maximizar

el impacto

Para obtener el maximo beneficio delos CDA,
un Proveedores de Servicios Financieros
debe estar listo para realmente desafiar
los procesos existentes o formas de hacer
negocios e incluir la reingenieria de procesos
empresariales como parte del proceso
de implementacion. Los Proveedores de
Servicios Financieros tienen que tener el
valor para dejar atras los procesos antiguos
para mejorar la experiencia del cliente y
aprovechar al maximo los posibles ahorros
de costos y tiempo, asi como optimizar
las operaciones. Esto es especialmente
necesario para los canales de servicios de
concesion de crédito por medio de los cuales
terceros o usuarios remotos se encuentran
ahora integrados en procesos a nivel de
sucursal o en papel antes y ahora tienen el
potencial de ser digitalizados por completo.
La gestion del cambio es critica para dichos
proyectos, de modo que los usuarios clave
y los tomadores de decisiones participen
en el proceso de redisefio y se sumen a la
necesidad de cambiar el statu quo. A pesar
de la tendencia de culpar a los proyectos
CDA fallidos por la tecnologia, en muchos
casos una investigacion mas profunda
frecuentemente descubre que la causa raiz
es una mala gestion del cambio, con factores
internos que impiden el éxito general del
proyecto. Abordar esta resistencia al cambio,
que puede existir dentro de la organizacion
al inicio del proyecto y continuamente a
través de la implementacion, ayudard a
minimizar el riesgo de fracaso del proyecto
debido a la falta de adhesion dentro del
Proveedor de Servicios Financieros.

Elegir
cuidadosamente
a los socios

La mayoria de los proyectos CDA requieren
algun tipo de alianza entre el Proveedor de
Servicios Financieros y otras partes, tales
como proveedores de billeteras electronicas,
agregadores USSD, MNOs o un proveedor
de tecnologia. El éxito del CDA puede
depender en Ultima instancia de la fuerza de
estas alianzas, haciendo que valga la pena
invertir tiempo en el proceso de seleccion
inicial y revisar continuamente estos arreglos
con el tiempo. Una revision critica de las
cuatro implementaciones de SFM en todo
el mundo reveld la importancia de asegurar
que el modelo de negocio para el canal
sostenga a todas las partes interesadas y de
asegurar que las fuerzas competitivas estén
alineadas por el bien de la alianza. El mismo
estudio demostrd que las alianzas deben
ser lo suficientemente pacientes para hacer
frente al crecimiento lento inicialmente y sin
embargo lo suficientemente flexibles como
para adaptarse y escalar en respuesta al
mercado con el tiempo. Ademas, los socios
deben considerar tanto el valor directo como
el indirecto que puede surgir del CDA, como
los ingresos adicionales obtenidos por los
corresponsales que encuentran clientes
comprando bienes de sus tiendas/quioscos
al momento del retiro. Por ultimo, el papel de
las normas vy las restricciones que imponen
a los socios puede socavar una alianza,
proporcionando una ventaja competitiva a
algunos aliados sobre otros y, por lo tanto,
debe considerarse en la formulacion de
cualquier alianza. Si bien puede resultar dificil
negociar alianzas exitosas en SFM, otros
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CDA como las redes ATM/POS tercerizadas
proporcionan buenos ejemplos de como se
pueden disefiar alianzas para que funcionen
para todos los involucrados. Los Proveedores
de Servicios Financieros necesitan invertir
tiempo y recursos para evaluar criticamente
la compatibilidad, el enfoque estratégico y la
alineacion comercial para crear una alianza
gana-gana.

Priorizar
flexibilidad y
escalabilidad

Aungue la flexibilidad es importante
en todos los sistemas de TI, para los
Proveedores de Servicios Financieros
es quizds aun mas critica con respecto
a los CDAs, ya que en muchos casos el
Proveedor de Servicios Financieros aun
no sabe como respondera el mercado o lo
que se necesitara en el futuro. Pardmetros
tales como tarifas, comisiones, y tipos de
operaciones pueden ser alterados con el
tiempo en respuesta a la retroalimentacion
del mercado. Una infraestructura de base
construida en torno a una plataforma o
conmutador de integracion centralizado
puede aliviar la carga de afadir nuevos
canales o socios de integracion a lo largo
del tiempo y garantizar al Proveedores de
Servicios Financieros que las integraciones
se realizan en funcién de un estandar
comun. Habiendo atendido este nivel de
flexibilidad, es importante que el Proveedor
de Servicios Financieros no adopte la
nueva tecnologia demasiado rapidamente,
sino que se tome el tiempo para ver
qué tecnologias estan probdndose en
el mercado antes de incorporarlas en su
solucion CDA.



ESTUDIO DE CASO
AMK Cambodia

(@

Angkor  Mikroberanhvatho ~ Kampuchea
es una institucion de microfinanzas en
Camboya, que opera 30 sucursales y 109
sub-sucursales para atender a mds de
400.000 clientes. En 2011, AMK identifico
un reto en la movilizacion de ahorros en
las comunidades rurales debido a la falta de
acceso conveniente a servicios de depdsito/
retiros para los clientes en lugares remotos.
El modelo operativo existente de uvisitar
a los clientes semanalmente para pagos
programados de préstamos no proporcionaba
un acceso suficiente a los clientes de ahorros,
quienes deseaban un medio mds cémodo
para acceder a sus ahorros sin tener que
acudir a la sucursal o esperar a que un
funcionario de créditos hiciera una visita.
AMK evaluc el mercado y exploré las
posibles opciones de canales disponibles,
concluyendo que una red de corresponsales
que proporcionara a los clientes un mayor
acceso a sus cuentas en dreds remotds,
lograria objetivos organizacionales y podria
satisfacer la demanda de los clientes vy seria
costo-efectiva de implementar.

Aungue habia un proveedor de billetera
movil que ofrecia servicios de transferencia
de dinero y pago de facturas a través de una
red de corresponsales en el mercado en ese
momento, una alianza con esta organizacion
no era factible debido a su acuerdo de
exclusividad con un banco multinacional.
Después de mucha investigacion y andlisis,

AMK desarrollé una estrategia de canal
para lanzar una red de corresponsales
que ofreciera a los clientes un acceso
conveniente a las cuentas de ahorro, asi
como un servicio de transferencia de dinero
tanto para clientes con cuentas como para
clientes que no tienen cuentas. El objetivo
era aumentar el relacionamiento a los no
bancarizados, suministrar un producto de
ahorro conveniente a la clientela rural y crear
un servicio de valor agregado (transferencia
de dinero). Este nuevo canal de banca de
corresponsales no sélo tenia por objeto
facilitar las transacciones, sino también
permitir la apertura remota de cuentas en el
corresponsal local, incluida la distribucion de
tarjetas magstripe ‘sin nombre’ vinculadas a
un PIN para la autenticacion del cliente.

Al seleccionar una plataforma tecnoldgica,
AMK se enfrento con el desafio de
un sector MNO  fragmentado, con 12
proveedores principales en funcionamiento.
Esto, combinado con la ausencia de un
agregador USSD, descarté la posibilidad
de un canal basado en USSD, ya que
esto  significaria establecer lineas USSD
separadas con cada uno de los operadores.
La nota positiva era que el gran niimero de
proveedores significaba que habia disponible
una cobertura movil relativamente alta para
los servicios de telefonia y datos. Dado
que AMK estaba lanzando una red de
corresponsales propia, tenia el control para
determinar cudl terminal seria utilizada por
el corresponsal y seleccioné un teléfono de
gama media Nokia C1 de bajo costo, que
tiene la capacidad de ejecutar una aplicacion
movil [2ME.

En diciembre de 2011, AMK lanzd su
sistema bancario de corresponsales con una
red de corresponsales locales habilitados
por una aplicacion movil segura y a través
de sucursales a través de un portal web
complementario. A octubre de 2014, la
red del MMT estaba compuesta por 1.020
corresponsales atendiendo a 26.663 clientes
de AMK, realizando un promedio de 85
depositos y 102 transacciones de retiro al
dia. Una vez que el sistema MMT estuvo
en operacion, AMK sigui6 supervisando

el desempeno del canal, escuchando
constantemente la retroalimentacion de la
red de corresponsales y ajustando el sistema
basindose en lecciones y sugerencias para
mejorar la experiencia del cliente.

Después de tres arios en funcionamiento,
la red de corresponsales planteé la
sugerencia de actualizar la solucion de
corresponsal movil a un teléfono inteligente.
Muchos corresponsales tenian sus propios
teléfonos  inteligentes 'y sélo  estaban
usando el teléfonos de gama media para
las transacciones de AMK. Este cambio
representé una oportunidad para actualizar
la aplicacion mdévil a wuna aplicacion
inteligente para ofrecer una mejor interfaz
de usuario. También fue una oportunidad
para reducir el costo inicial de configuracion
de corresponsales con una transicion a un
modelo de ‘traiga su propio dispositivo’
para la red de corresponsales. Aunque AMK
no podria haber predicho la penetracion de
los teléfonos inteligentes en el momento de
su seleccion de tecnologia, la flexibilidad
para responder a esta solicitud permite a
AMK  continuar expandiendo la red de
corresponsales MMT para cumplir con los
objetivos de la estrategia de canal.

Mientras mantiene las operaciones normales,
AMK ha procedido con la implementacion
de otros canales de distribucion. En 2013,
AMK lanzé un piloto ATM operado por una
solucion de conmutacion EFT vy un sistema
complementario de gestion de tarjetas.
AMK ahora ofrece a sus clientes una gama
mds amplia de puntos para transacciones,
utilizando una tarjeta de débito personal
para acceder a wuna cuenta de AMK.
AMK ha implementado una solucion de
SMS para entregar alertas y notificaciones
al personal responsable de monitorear la
red ATM vy estd ampliando la funcionalidad
de esta aplicacion para aumentar la
comunicacion con los clientes via SMS.
Hoy, AMK se considera un innovador en los
canales de distribucion para las microfinanzas
y tiene planes para seguir mejorando la
prestacion de servicios microfinancieros
apropiados y viables para mejorar la calidad
de vida de los clientes.
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06_CONCLUSIONES Y LECCIONES APRENDIDAS

No hay una ‘talla vinica’
en términos de canales.

Debe lograrse un equilibrio entre estar
en contacto con las demandas del
mercado de los clientes y garantizar
una plataforma transaccional estable y
fiable sobre la cual ampliar los servicios.

5

Los Proveedores de Servicios Financieros
deben recordar que no hay una “taya
Unica” que sirva para todos en términos
de canales. Los Proveedores de Servicios
Financieros se deben considerar tanto los
ambientes externos como los internos,
como se discutio en el Capitulo 2, y se
debe tener cuidado de no presumir que lo
que tuvo éxito en un lugar necesariamente
tendra éxito en otro lugar.

6

Como con todas las estrategias, se
recomiendan revisiones periddicas
para evaluar cdmo ha funcionado la
institucion en relacion con sus objetivos
y si la estrategia necesita ser ajustada en
funcion de las tendencias tecnoldgicas,
los cambios en las expectativas de los
clientes y otros comentarios relevantes

Considere
cuidadosamente
el contexto

Una estrategia
en constante
evolucion
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del mercado y los resultados operativos.
Una estrategia de cambio debe
evolucionar con las necesidades vy
expectativas de los clientes, el negocio
y el mercado externo en el que estd
operando. Esto no significa reinventar la
estrategia de canal sobre una base anual,
sino hacer ajustes y mejoras a los CDA
existentes para alinearse con las nuevas
condiciones. Estas revisiones deben estar
respaldadas por métricas de desempefio
o KPIs, que son predefinidas, miden el uso,
la satisfaccion del usuario, los volumenes,
el tiempo de inactividad y otras
estadisticas relevantes que se pueden
conseguir a través de herramientas e
informes que supervisan las operaciones
del canal durante un periodo de tiempo
para comparar tendencias y tener puntos
de referencia frente a otros datos de
mercado. Dependiendo de los resultados
de estas revisiones, los Proveedores de
Servicios Financieros pueden requerir
volver a la mesa de disefio periddicamente
para adaptarse a los cambios en la
tecnologia, la demanda y la competencia.
La tecnologia que compone los CDAs
debe ser lo suficientemente dindmica y
flexible como para apoyar esta estrategia
de canal en evolucion.



Listas de control

Se han preparado listas de control para cada una de las fases del proyecto
para ayudar a consolidar la informacion proporcionada en todo el manual.
Estas estdn disefiadas para porporcionar consejos practicos sobre qué
decisiones o tareas deben llevarse a cabo en cada fase y paso del proyecto.

‘Ebl Capitulo 2
e Estrategia de canal

Estas preguntas orientadoras pueden ayudar
a sacar algunas conclusiones a medida que se
navega a través del proceso de formulacion de
la estrategia CDA. Algunas son mas generales
y otras solo son relevantes cuando los
Proveedores de Servicios Financieros investigan
la posibilidad de utilizar canales especificos.

Paso 1: Definir los objetivos
del negocio

1. Confirme la vision, mision y estrategia de
negocio del Proveedor de Servicios Financieros.

2.{Qué es lo que motiva la consideracion de
implementar un nuevo canal de distribucion?
¢Cudles son nuestros objetivos estratégicos?
éCudl es la oportunidad de mercado que
gueremos aprovechar?

Mejorar la eficiencia (no mas procesamiento

en lotes, reducir errores, procesamiento

instantaneo, recoleccion de datos en un

solo paso o administracion de documentos

digitales).

» Reducir costos (no hay que dar vueltas

con dinero en efectivo, y no mas partes

manuales).

Escalar operaciones (atender a personas en

dreas nuevas, en particular dreas remotas

y rurales, pero también en zonas urbanas

pobres en seguridad).

» Extender servicios financieros mas comodos
y/o mas asequibles.

» Llegar a nuevos clientes a través de banca de
corresponsales para atender a las personas
no bancarizadas.

¥

M

M

» Automatizar los procesos de negocios y
la prestacion de servicios para obtener
eficiencias.

» Apalancar la infraestructura existente (movil o
minorista) para dirigirse a nuevos mercados.

» Mejorar la seguridad de los sistemas existentes
mediante la autenticacion de los usuarios.

3. ¢Quién formara parte del equipo de estrategia
de canal?

Paso 2: Evaluar los entornos en
los que opera el Proveedor de
Servicios Financieros

1. Ambiente externo

» Necesidades y exigencias de clientes -
Clientes existentes y nuevos: ejecutar
ejercicios de relacion con clientes. cQué esta
comunicando la retroalimentacion de los
clientes? éEstan satisfechos los clientes con
la calidad de servicio actual? éQué valor se
le da al producto/servicio? éSugerencias
de mejora? JCudl es la capacidad de
autoservicio? Una vez que tenga una
estrategia de canal en mente, vuelva al
cliente - desto satisface las necesidades del
cliente? éHay demanda para esto o se puede
crear? éQué beneficios estan disponibles
para el cliente?
Competencia - {Quién es la competencia?
dQué se ofrece actualmente? <Cémo
se ofrece? (A qué precio? ¢éCudles son
las impresiones de sus clientes sobre la

P2

<

competencia?
» Regulacion - <{Qué regulaciones existen
para los canales: movil, corresponsales

bancarios, KYC, o requisitos de firma? éQué
regulacién indirecta podria afectar el disefo
de un canal de distribucion (por ejemplo,
firma, identificacion biométrica o nacional)?
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» Panorama TIC - ¢Qué comunicaciones
estdn  disponibles: SMS,  USSD,
servicios de datos moviles, Internet,
LAN / WAN, IVR o NFC? Revisar la
disponibilidad, calidad y asequibilidad
de las opciones de comunicacion
disponibles para el mercado objetivo.
{Qué dispositivos son accesibles para
el mercado objetivo? éHay electricidad
y conectividad en los lugares donde
estd localizado su mercado objetivo?

» Alianzas estratégicas - ¢{Existen
proveedores con los que podriamos
asociarnos?  ¢Estan los  socios
potenciales operacional, técnica y
comercialmente alineados?

2. Ambiente interno

» Oferta de productos y servicios -
dQué transacciones, productos o
servicios se ofrecen actualmente,
o se tienen planes de ofrecer a
corto o medio plazo? éDeberian ser
autoservicio o Servicios Financieros
en Mostrador?
Estrategia de canales actual -
dComo  funcionan los  canales
existentes con respecto al uso vy la
eficiencia? {Codmo estamos actuando
frente a nuestros objetivos con la
estrategia actual de canales? éCudles
son las oportunidades de mejora?
dQué cuellos de botella existen en
las operaciones actuales que serian
resueltas o reducidas por un canal
alternativo? éQué ajustes se necesitan
en las operaciones para lograrlo?
Entorno y estrategia de Tl -
¢Es estable, centralizada y capaz de
integrarse al Sistema Bancario Core
(hay una API disponible)? ¢éComo
apoyard el Sistema Bancario Core la
adicion de estos canales, se requieren
mejoras o personalizaciones,
qué costos se deben considerar

>

4

>

<

(por ejemplo, si se paga por usuario,
cada corresponsal nuevo serd
considerado un usuario nuevo)?
dCoémo afecta la estrategia actual
de Tl a la estrategia de canal y qué
politicas de seguridad interna deben
incorporarse? éCOmo se autenticard la
identidad del cliente?

» Capacidad - Financiera: <icudl es
el presupuesto asignado para este
proyecto (incluyendo sistemas

tecnoldgicos, marketing, operaciones
y apoyo)? Recursos: décudl es la
capacidad del equipo de Tl vy la
infraestructura de TI? ¢éSe debe
comprar, construir o alquilar la
tecnologia CDA? ¢Qué recursos
humanos y habilidades se requieren
para soportar la ejecucidon del
proyecto y continuar las operaciones?
Riesgo interno y cumplimiento -
A qué riesgo adicional exponen
los CDA a la organizacion? {Como
se pueden mitigar, controlar vy
monitorear estos riesgos? ¢Hay algun
problema potencial de cumplimiento
que deba ser considerado? ¢En qué
medida utilizard el negocio papel
versus digital para las operaciones
soportadas? ¢Todavia usamos
formularios de apertura de cuenta en
papel, necesitamos recibos en papel
para las transacciones? ¢Qué dicen las
regulaciones sobre no usar papel?

R

<

Paso 3: Definir la estrategia
de canal

Definir la estrategia de canal, que debe
incluir la siguiente informacion:

1.

.Un andlisis de mercado,

Los objetivos del negocio y los
objetivos que deban abordar los canales
propuestos.

incluyendo
estudios de mercado, competidores y
revisiones regulatorias.
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3.Un andlisis de los canales propuestos
y la tecnologia (dispositivo, aplicacion
y comunicacion) y la forma en que se
cumpliran las metas de negocio y las
necesidades del cliente.

4.Un andlisis FODA de los canales y
tecnologia propuestos.

5.Una recomendacién, basada en el
andlisis anterior, de qué solucion CDA
buscar.

6. Un andlisis operacional, financiero y de
requisitos de Tl y una recomendacion de
‘comprar’, ‘alquilar’ o ‘construir’.

7. Un cronograma general y un plan de
proyecto, incluyendo las funciones y
responsabilidades de los principales
interesados o equipos internos.

8.Un presupuesto general, incluyendo
fuentes y usos de fondos.
9.Un andlisis de riesgo, incluyendo

impacto potencial y mitigacion.

La matriz de la Tabla 10 proporciona
preguntas y consideraciones especificas
del canal para cada uno de los canales
discutidos en el Capitulo 1. Los canales
seleccionados se justificardn mediante
el documento de estrategia de canal,
que resume los objetivos, el andlisis de
mercado y el plan inicial del proyecto,
detallando los requisitos operativos,
financieros e informaticos y un plan de
proyectos general.



Tabla 10: Consideraciones especificas del canal

PREGUNTAS Y CONSIDERACIONES

« Disponibilidad y costo de unirse a redes existentes de terceros.

* Numero y ubicacion (sucursales versus publicos) de cajeros automaticos actualmente disponibles en el
mercado.

* Interoperabilidad disponible o deseada (es decir, sistema propietario, abierto pero con grupo de usuarios
cerrado, nacional o internacional).
e Recursos para administrar la red propietaria.

e Produccion y gestion de tarjetas (¢Quién esta disponible para hacer esto? cSe debe hacer internamente
o tercerizar?).

* Qué tipos de tarjetas (EMV u otros) a utilizar.
» Servicio de efectivo: interno versus tercerizado.

Banca por internet n/a * Acceso a Internet y a dispositivos habilitaclos para Internet.
* La proporcion del mercado que representa las PYMESs que suelen tener una mayor demanda de banca en
linea desde PC en lugar de movil (por ejemplo, el procesamiento de pagos de salarios en masa).
» Los clientes involucrados en la cadena de valor que requieren facilidad de transaccion en linea.
e Posicion normativa sobre el inicio y la seguridad de las transacciones realizadas a través del canal.
Corresponsal/ n/a  Disponibilidad y calidad de redes de terceros existentes.
banca comercial * Disponibilidad de corresponsales potenciales considerando factores tales como fondo / efectivo,

infraestructura, capacitacion y seguridad.
* Inversion requerida para el reclutamiento de corresponsales, branding, capacitacion y apoyo.

« Gestion de liquidez/conciliacidn: opciones disponibles para asegurar que los corresponsales tengan
acceso a efectivo/dinero electrdnico.

e Infraestructura de comunicacion en ubicaciones potenciales de corresponsales.

* Dispositivos existentes disponibles en sitios potenciales de corresponsales (es decir, PC versus movil
versus POS).

e La aceptacion por parte del cliente de realizar transacciones con terceros.

e Disponibilidad y costo de SMS y codigos cortos en masa.

* Nivel de alfabetizacion de los clientes y disponibilidad de los teléfonos mdviles.
* La aceptacion del SMS como alternativa al recibo fisico.

* Nivel de seguridad necesario para este canal: riesgo de que la informacion llegue a la persona
equivocada.

* Requisitos reglamentarios e impacto en los servicios.

)

Servicios de Personal de campo ¢ Capacidad de manejar las operaciones de efectivo frente a no-efectivo. ¢Qué funcionalidad esta
concesion de disponible desde este punto de servicio?

crédito * Infraestructura de comunicacion: la necesidad de linea versus fuera de linea.
» Dispositivos fisicos disponibles / asequibles.

» Entorno de seguridad: los usuarios estaran seguros llevando tabletas / teléfonos / dinero en efectivo.
e Requisitos de impresion, firma y autenticacion.
Mini sucursal * Capacidad de manejar las operaciones de efectivo frente a no-efectivo. ¢Qué funcionalidad esta

disponible en este POS?
* Infraestructura de comunicacion: la necesidad de linea versus fuera de linea.
* Dispositivos existentes disponibles en mini-sucursales.
* Requisitos de impresion, firma y autenticacion.
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Banco sobre

ruedas
Banca movil n/a
Billetera n/a

electrénica

@&

Call center

%

4

Numero de ubicaciones y clientes potenciales que podrian ser atendidos (¢A donde iria el vehiculo?
<Con qué frecuencia?).
Infraestructura de comunicacion: la necesidad de linea versus fuera de linea.

Nivel de seguridad requerido tanto en términos del vehiculo como de las escoltas requeridas para la
seguridad del efectivo.

Dispositivos existentes disponibles en mini-sucursales.
Requisitos de impresion, firma y autenticacion.

Disponibilidad de dispositivos mdviles con clientes, con porcentaje de teléfonos inteligentes frente a
teléfonos de gama media.

Disponibilidad de USSD en el pais: ceste servicio es interoperable, cudl es el costo, cudl es la calidad y
quién le proporcionara acceso?

Disponibilidad de agregadores de pago y de canal para tener un unico punto de contacto para
conectarse a todos los operadores moviles y facturadores de uso frecuente.

Nivel de comodidad del cliente con el movil: ésabrén como usarlo?

Enlace/dependencias con otros canales: el retiro de billetera maovil requiere una transaccion iniciada por
el cliente, por lo que se requiere billetera movil.

Disposicion de los clientes a pagar por el servicio.

Modelo de ingresos de los proveedores de servicios de banca movil: SaaS, ingreso compartido,
solucidn en sede.

Disponibilidad, calidad y costo de los proveedores de billeteras mdviles.

Servicios (tanto del lado del cliente como del ladlo del Proveedor de Servicios Financieros)
disponibles de los proveedores de billeteras mdviles, considerando P2B, B2P y reconciliacion.

Tipos de integracion soportados por el proveedor de billetera movil.

Calidad de la red de corresponsales de los proveedores de billeteras maoviles existentes
(numeros de corresponsal, ubicacion y nivel de actividad).

Voluntad para aliarse.

Motivaciones y requisitos reglamentarios para introducir la billetera movil dirigida por bancos.

Acceso a servicios telefonicos y cobertura en los mercados.
Disponibilidad de IVR en los idiomas locales del mercado objetivo.
Costo de los servicios por parte del proveedor de IVR.

Nivel de comodidad del cliente con la banca telefonica.
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Paso 4: Definir el caso de
negocio

Crear un modelo de negocios con
escenariosfinancierosgeneralesbasados
en supuestos iniciales relacionados con
el modelo operacional, las alianzas,
un mapa de ruta de productos,
proyecciones de adopcién y de uso de
clientes, y los costos de la plataforma
técnica. Los modelos de negocios vy
financieros difieren ampliamente por
institucion, por lo que es muy dificil
recomendar una plantilla especifica. Sin
embargo, todos los implementadores
deben entender los factores clave,
a menudo las transacciones - 'y
sus costos y potencial de ingresos.
En ultima instancia, independientemente
del modelo utilizado, el documento de
estrategia de canal deben incluir una
tabla resumen a cinco afios al menos,
con los siguientes detalles:

1. Indicadores clave: Esta seccion debe
dar una indicacién del uso y crecimiento
de los canales propuestos a lo largo del
tiempo.

2. Precios: Identificar
pago y precios.

3.Beneficios: Cuantificar todos los
beneficios, incluyendo a) la reduccion
en costos administrativos; b) la
reduccion del costo de financiacion; y
¢) los ingresos adicionales provenientes
de una tasa mas alta de venta
incremental/venta cruzada [up-selling/

los modelos de

cross-selling]. Identificar los beneficios
no monetarios, incluyendo: a) tiempo
de procesamiento de préstamos
mas rapido; b) mayor satisfaccion/
conveniencia para el cliente; ¢©)
mejor calidad de evaluaciones; y d)
introduccion fluida de actualizaciones
de producto.

4. Costos: Esta seccion proporciona una
instantdnea de los costos potenciales
del canal para el Proveedor de Servicios
Financieros para cuantificar todos los
costos, incluida la informacion obtenida
del componente de analisis externo
para reflejar los costos reales (por
ejemplo, las tarifas de licencia y de
transaccion).

5. Ingresos netos: Esta seccidén ayuda a
evaluar y comparar los ingresos netos
devengados por el Proveedor de
Servicios Financieros con sus socios y
proveedores. Los ingresos netos para
otros socios se basan en lo que se
espera que el Proveedor de Servicios
Financieros pague a cada uno de estos
socios potenciales por sus servicios.

6. Analisis: Evaluar el impacto financiero
en términos de ROI, TIR y el punto de
equilibrio.

Ensaye el modelo para asegurarse de que
genera los resultados adecuados.

Considere varios escenarios basados en
el perfil del corresponsal: personal, red
administrada y tercero.
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Tabla 10: Resumen Caso de Negocio del Canal

TABLA RESUMEN CASO DE NEGOCIO DEL CANAL

INDICADORES CLAVE
Principales clientes/cuentas (#)
Clientes/cuentas utilizando el canal (#, %)

Numero de puntos de acceso/puntos de venta/cajeros
automaticos/corresponsales (#)

Txn por cliente por dia/semana/mes (#)

Txn por canal por dia/semana/mes (#)

Promedio volumenes txn por dia/semana/mes (#)
Promedio valores txn por dia/semana/mes ($, LCU)
INGRESOS ($, LCU)

Ingresos financieros - de préstamos

Ingresos por canal - de comisiones y tarifas

Interés sobre conciliacion

Otros ahorros de costos

COSTOS ($, LCU)

Gastos financieros - costo de fondos

Gastos de canal - de comisiones y tarifas

Interés sobre fondo

CAPEX (costos de inversion)

OPEX (costos operativos)

INGRESOS NETOS - ECOSISTEMA
Proveedor de Servicios Financieros (Insertar nombre)
Socio MNO (Ingresar nombre), si procede
Corresponsal/comerciante (Ingresar nombre), si procede
Agregador (Ingresar nombre), si procede
Proveedor (Ingresar nombre) si procede
Conmutador (Ingresar nombre) si procede
Adquirente (Ingresar nombre) si procede

Emisor (Ingresar nombre) si procede

Socio (Ingresar nombre)

Socio (Ingresar nombre)
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&, Capitulo 3

:=| Seleccionde o
& plataforma tecnoldgica
Estas preguntas orientadoras pueden
ayudar a sacar algunas conclusiones a
medida que decide qué tecnologias son
las mas apropiadas para su estrategia de
canal y su contexto operativo.

Paso 1: Conozca las opciones
disponibles

1. ¢Qué aplicaciones estan disponibles -
Para el(los) canal(es) seleccionado(s),
revise las opciones disponibles
en términos de aplicaciones de
software. {Cudles son los beneficios
y desventajas de cada opcién en su
contexto especifico? ¢Alguna estd
automaticamente excluida debido a
requisitos regulatorios, condiciones
socioecondmicas o limitaciones de
comunicacion?

2.¢Qué dispositivos estan disponibles -
Para el(los) canal(es) seleccionado(s),
revise las opciones en términos de
dispositivos disponibles en el mercado
y/o ya con los usuarios objetivo del
canal. ¢Cudles son los beneficios vy
desventajas de cada opcién en su
contexto especifico? ¢Alguna estd
automaticamente excluida debido a
requisitos regulatorios, condiciones
socioecondmicas o limitaciones de
comunicacion?

3.éQué tipos de comunicaciones
estan disponibles? - Determine cual
infraestructura de comunicacion esta
disponible para soportar el (los) canal
(es). éCuales son los beneficios y las
desventajas de cada opcion?

Paso 2: Comprender los
criterios influyentes

1. Tipos de transacciones - JQué
transacciones (financieras 'y no
financieras) se ofrecerdn por los
canales?

2. Niveles de seguridad - ¢Qué medios
de seguridad se implementaran para
proteger tanto al cliente como a la
institucion del riesgo como el fraude
y el robo de identidad, informacion y
valor?

3.Modo de autenticacién - :iQué
vamos a utilizar para identificar y
confirmar la identidad del cliente
y el corresponsal si procedemos a
utilizar CDA: bio versus tarjeta versus
PIN? ¢éQué infraestructura existente
se puede aprovechar para facilitar la
identificacion?

4.Calidad/disponibilidad/costo de los
canales de comunicacién - Revise la
calidad, disponibilidad y costo de los
canales de comunicacion disponibles.
Lea la letra pequena. Llame a los
socios para mejorar la calidad del
servicio donde sea necesario.

5.Disponibilidad de terminales en
el mercado/mercado objetivo -
Investigar los tipos de dispositivos
disponibles en el mercado y utilizados
por los usuarios objetivo. Basar
el andlisis en costo, seguridad vy
durabilidad. ¢Quién proporcionard el
dispositivo al usuario?

Paso 3: Seleccionar la
plataforma

Decida cudl aplicacion, dispositivo y
comunicacion son los mas adecuados
para el canal. Pueden existir multiples
opciones en cada nivel para satisfacer
plenamente el mercado y la gama de
usuarios que se destinaran.

&h, Capitulo 4
| Seleccion

Estas preguntas orientadoras pueden
ayudar a sacar algunas conclusiones
a medida que se navega a través del
proceso de formulacion de la estrategia
CDA. Algunas son mas generales y
otras soélo son relevantes cuando los
Proveedores de Servicios Financieros
investigan la posibilidad de utilizar
canales especificos.

Paso 1: Comienzo

« |ldentificar a las partes interesadas de
las unidades de negocio pertinentes y
establecer roles y responsabilidades.

e Participar con las partes interesadas

para establecer un canal de
comunicacion dentro del grupo vy
garantizar la alineacion. Definir el

proceso de seleccioén, el alcance del
trabajo y los plazos de seleccion.

Paso 2: Identificar requisitos
funcionales y técnicos

Para ayudar con la extraccion de
requerimientos para los componentes
de funcionalidad de las soluciones CDA,
la Tabla 11 enumera algunas de las areas
comunes a considerar y las preguntas
gue se deben hacer durante este proceso
de identificacion de requerimientos.
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Tabla 11: Preguntas para ayudar con los
requisitos funcionales generales

REQUERIMIENTOS RELEVANTE PARA DESCRIPCION
CUALES CDAs?

Vinculacién Potencialmente todos 1. ¢Como se registraran los clientes para realizar transacciones en el canal?
2. Para moviles, écodmo se confirmara el numero de teléfono del cliente?

Tarifas Potencialmente todos 1. cQué tipos de tarifas se deben cobrar por la vinculacion y las transacciones en
el canal?
2. <Coémo se calculan y aplican las tarifas?
3. éDonde se configuraran estas tarifas?
Liquidacién y Todos 1. SQUE sistemas tendran que reconciliarse?
reconciliacién 2. ¢Qué tipo de reconciliacion se requiere?
3. cCudles seran las reglas que rigen la liquidacion?
Interoperabilidad Principalmente movil y 1. cQuE nivel de interoperabilidad sera requerido desde la perspectiva de un usuario?
ATM 2. SQUE sistemas operativos se deben soportar para plataformas moviles y Web?
3. Sise va a utilizar biometria, ccémo asegurar la compatibilidad?
Informes Todos 1. éComo se supervisarad la actividad del canal?
Escalabilidad Todos 1. éCudles son los niveles de transaccion esperados con proyecciones a cinco afos?
2. éQué numero de usuarios accederan al sistema?
Flexibilidad Todos 1. ZQué se necesita en términos de flexibilidad?
Estandares Todos 1. éLa estrategia del canal determina algun estandar especifico que se debe respetar
(por ejemplo, EMV 0 ISO)?
En linea/Fuera de Potencialmente todos 1. Para servicios de concesion de crédito, cqué sistemas o funciones deberian estar
Linea disponibles en modo fuera de linea?
2. ¢Cudl debe ser el comportamiento del CDA cuando/si el Sistema Bancario Core esta
fuera de linea para el cierre del dia/mes?
|ntegraci6n / Todos 1. ZQué sistemas de front-office y back-office tendran que ser integrados?
Middleware 2. ¢Qué tipo de integracion? éLote o tiempo real?
3. ¢Qué funcionalidad debe soportar cada interfaz?
Seguridad Todos 1. SQUE sistemas son necesarios para soportar el modo preferido de autenticacion

del cliente? cEstos sistemas serdn externos al Sistema Bancario Core o internos
al mismo?

2. <Como se aseguraran los dispositivos fisicos utilizados para el ingreso de datos
(agencias o servicios de concesion de crédito)?

3. <COémo se aseguraran las redes de comunicacion?

A

<Qué medidas de seguridad se esperan de los sistemas CDA de back-office?

5. cQuE soporte se requiere para realizar una auditoria completa del CDA y monitorear
los controles establecidos (controles basados en sistemas, informes de auditoria y
sistemas adlicionales - AML)?
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REQUERIMIENTOS |
CUALES CDAs?

Gestion de
corresponsales

Gestion ATM/POS Cajero automdtico
(interno)

Paso 3: Seleccion proveedores

1. Preparar la Solicitud de Propuesta

* Breve resefa sobre el Proveedor de
Servicios Financieros.

e Negocio vy estrategia de canal
(puede incluir un enfoque en fases).

e Resumen del proyecto: objetivos,
alcance y proyectos relacionados.

e Proceso de seleccién y plazos.

e Criterios para la toma de decisiones,
incluidas preferencias sobre diferentes
estructuras de licencias (licencia versus
Saas versus participacion en ingresos).

e Contenido esperado y formato para la
respuesta.

* Requisitos funcionales con ponderacion
para reflejar la prioridad.

¢ Requerimientos técnicos (vision
general del Sistema Bancario Core y la
infraestructura actual).

¢ Cronograma del proyecto.

¢ Servicios esperados del proveedor.

2.Proveedores preseleccionados

e (Qué criterios se utilizan para la
precalificacion?

* ¢Qué proveedores estdn atendiendo
o tienen presencia en este mercado,
probablemente trabajando con sus
competidores o con otros Proveedor
de Servicios Financieros?

RELEVANTE PARA

Corresponsal/comerciante 1.

DESCRIPCION

CEn qué sistema se definiran los corresponsales?

<Como y ddnde se definiran los limites de las transacciones de los corresponsales?

3. éSe utilizaran las cuentas de conciliacion y, en caso afirmativo, qué sistema se
utilizara para definir estas cuentas y luego mapearlas al usuario del corresponsal?

4, <Qué comisiones se deben a los corresponsales, donde se definen y cuando

se pagan?

5. éHay una jerarquia que se tiene que aplicar en la red de corresponsales?

1. EQué sistema manejara y administrarad los dispositivos ATM/POS?

2.  <Qué sistema se utilizara para CMS?

3. <Qué maodulo de seguridad se utilizara? HSM vs SSM?

¢ (Qué proveedores son conocidos
por suministrar el tipo de producto/
servicios que se requieren?

¢ Confirme con los proveedores que
participardn y comunique claramente el
cronograma para el proceso para que
puedan planificar de acuerdo a ello.

3.Expedir la Solicitud de Propuesta

« Decida a quién invitar a la Solicitud de
Propuesta y si debe ser precalificado.

¢ Expida la Solicitud de Propuesta con
instrucciones claras a los proveedores
sobre la informacion requerida y plazos.

¢ ¢COmMo se evaluaran las respuestas?
Especifique los criterios antes de que
comience el proceso para que no haya
sesgo.

¢ Solicite un precio estimado basado
en los requisitos de la Solicitud de
Propuesta para probar las propuestas
financieras contra el caso de negocio.

¢ Solicite plantillas de contratos para
familiarizarse con los términos de pago,
servicio y soporte.

4. Evaluacion

» Calcule las puntuaciones basadas en
propuestas, referenciasy demostraciones.

« Evalué las propuestas recibidas
considerando la coincidencia con
los requisitos, costos financieros

2. Negociar vy

y la retroalimentacién de demos/
referencias.

Paso 4: Contratacion

1. Revise los contratos con el debido

cuidado y preste atencion especifica a:
» Condiciones de licencia
¢ Entregables del proyecto
* Hitos
e Términos de pago
¢ Responsabilidades de ambos lados
e Acuerdos de nivel de soporte después
del lanzamiento.
firmar los contratos
requeridos con los proveedores,
considerando tanto la implementacion

inicial como el soporte continuo.
Se aconseja que los Proveedores
de Servicios Financieros asignen

tiempo suficiente para la contratacion.
Este proceso suele tardar mas de lo
esperado y puede retrasar el inicio
del proyecto si los términos no se
pueden negociar de manera oportuna.
Los Proveedores de Servicios
Financieros deben considerar que no
todos los contratos de proveedores
son idénticos y que la contratacion de
multiples proveedores de tecnologia
requerird un recurso responsable de la
gestion de proveedores.
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= lCapitquS .
< Implementacion

Estas preguntas orientadoras pueden
ayudar a sacar algunas conclusiones
mientras  recorre el proceso de
implementaciony planea el mantenimiento,
el soporte vy la evaluaciéon continuada.

Paso 1: Formacion del

equipo del proyecto

Identifique el equipo completo del proyecto
que incluye:

e Gerentes de proyecto - Cada proyecto
de implementacién que utiliza una
solucion externa debe tener un minimo
de dos gerentes de proyecto, uno para
el Proveedor de Servicios Financieros y
otro para el proveedor. Estas personas
tienen la responsabilidad de comunicarse
directamente en todos los asuntos como
canal de comunicacidon primario y de
comunicarse con sus respectivos equipos
seguin sea necesario.

e Grupo core de
equipo de implementacion - Incluye
representantes de finanzas, Tl, servicio al
cliente, marketing, operaciones, riesgo,
cumplimiento y auditoria.

e Patrocinador del proyecto - Encabeza el
comité directivo y sirve como linea directa
con la Junta Directiva en la mayoria de
los casos.

e Comité directivo - Proporciona apoyo,
orientacion y supervision del progreso
del proyecto. Los miembros no suelen
trabajar en el proyecto ellos mismos. Las
responsabilidades incluyen:

» Proporcionar aportes en el desarrollo
del proyecto, incluida la estrategia de
evaluacién

» Prestar asesoria sobre el presupuesto

implementacion /

P

¥

Definir y ayudar a lograr los resultados
del proyecto

Identificar las prioridades del proyecto
- hacia donde se debe dirigir la mayor
cantidad de energia

Identificar riesgos potenciales

Hacer seguimiento del riesgo

Hacer seguimiento de los plazos
Hacer seguimiento de la calidad del
proyecto a medida que se desarrolla
Proporcionar asesoria (y a veces tomar
decisiones) sobre los cambios en el
proyecto a medida que se desarrolla.

M

v

v

M

v

v

Paso 2: Kick-off del proyecto

El kick-off del proyecto establece la
base para la recoleccion efectiva de
requerimientos de negocio al alinear
expectativas y conectar a las personas que
tienen conocimiento de las necesidades
del negocio y pueden determinar los
requerimientos. Los pasos recomendados
son:

e Presentar a los miembros del equipo vy
asignar responsabilidades para generar
rendicion de cuentas.

e Acordar una estrategia general para la
solucion.

e Acordar un proceso de implementacion
y un plan general de proyecto.

* Establecer procesos relevantes, tales
como la gobernanza del proyecto, la
gestion del cambio vy el escalamiento.

Paso 3: Analisis de
requerimientos

Es mejor completar este paso con el
proveedor en el terreno, ya que es una
oportunidad de mostrarle al proveedor
las operaciones de Proveedor de Servicios
Financieros en detalle. Las actividades a
incluir son:

¢ Un resumen de los productos para que
el equipo core comience a conocer el
sistema.
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¢ Confirmacion de la parametrizacion del
sistema.

 |dentificacion de nuevos procesos del
sistema.

¢ |dentificacion de las personalizaciones
necesarias.

Se debe realizar un esfuerzo concertado
para analizar los requerimientos con el
fin de recopilar todos los requerimientos
pertinentes. Sugerimos los siguientes
métodos y categorias sean incluidos en el
proceso:

¢ Métodos utilizados para reunir los
requerimientos:

» Lluvia de ideas

v

» Grupo focal
Ejercicios de reingenieria de procesos
de negocios

» Obtener y analizar documentacion
relevante

Entrevistas
Observacion activa
Prototipos

Taller de requerimientos

» Casos de uso - mapea la interaccion
del usuario.

* Categorias de requerimientos
» Informacién institucional
» Informacion del cliente
» Gestion de crédito
» Gestion de depdsitos
» Proceso contable

P

¥

™~
v

I~
v

-
v

™~
¥

El resultado de este proceso es un
Documento de Especificacion Funcional,
el cual describe lo siguiente:

¢ Resumen ejecutivo

¢ Propdsito del documento

¢ Definicion de términos clave

* Fuentes de informacion

¢ Descripcion general de la solucion
* Componentes de la solucion



e Supuestos y dependencias, riesgos vy
controles

Usuarios/jugadores del sistema

* Navegacion general

e Procesos principales y flujos de trabajo
soportados

e Ajustes de configuracion

¢ Personalizaciones requeridas

» Descripcion de informes

« Consideraciones de implementacion

Requisitos de integracion

¢ ¢Qué sistemas se tienen que integrar?

{Qué partes participaran en el canal?

(Entidades  externas:  proveedores

mayoristas de SMS, sistemas de

billetera  movil, agregadores de

pagos e intercambios nacionales o

internacionales).

» ¢Qué tipo de integracion(es)?

» éQué protocolo/formato a utilizar
para la integracion en tiempo real?

» éCOmo se hard la liquidacion y/o
reconciliacion (automatizado o
manual)?

Paso 4: Adquisicion
de hardware

Esto depende de la tecnologia CDA que
se estd implementando e incluye:

Consideraciones de front-end

e ¢Quién suministra los dispositivos?
» Proveedor de Servicios Financieros
» Tercero
» Cliente

e Compatibilidad
» Prueba de hardware con software
» Pruebas con periféricos

Consideraciones de back-end

» ¢Qué servidores se requieren para
alojar el sistema?

» Preparacion de todos los entornos:
produccion, ensayos y recuperacion
de desastres.

» ¢Hardware adicional especifico del
canal (por ejemplo, HSM e impresora
de tarjetas)?

Paso 5: Configuracion /
personalizacion

Mientras el sistema esté bajo configuracién/
personalizacion, el Proveedor de Servicios
Financieros necesitara hacer lo siguiente:

* Solicitar actualizaciones de estado
periddicas para supervisar el progreso.

¢ Proporcionar respuestas rapidas a las
consultas del proveedor para evitar
retrasar la configuracién o el desarrollo.

¢ Participar en las comunicaciones entre
proveedores, socios y terceros.

¢ Preparar los casos de ensayos UAT
para verificar la funcionalidad vy las
expectativas exactas del sistema de
acuerdo con la documentacion de
requisitos funcionales y acordar un plan
de ensayos con el proveedor.

Paso 5b: Migracion de datos
(si es necesario)

Para los sistemas que requieren
migracién, es necesario completar las
siguientes tareas:

¢ Decidir una estrategia de migracion
de datos - coémo se extraeran,
cargardn y reconciliardan los datos
entre el sistema de origen y la nueva
plataforma de CDA.

¢ Realizar un minimo de dos migraciones
de datos de muestra para confirmar
que todos los scripts de migracion
funcionan como se requiere.

Paso 6: Instalacion

 Solicitar confirmacion de que la solucion
ha superado las ensayos de garantia de
calidad antes de instalar el sistema.

* Incluya Tl en el proceso de instalacion
para familiarizarse con el sistema.

¢ Instalar el sistema en todos los entornos
requeridos.

Paso 7: Pruebas de
aceptacion del usuario

e Centrarse en completar todos los casos
de ensayo (independientemente de la
tasa de éxito) para que el proveedor sea
consciente de todos los problemas o
errores en la primera ronda de ensayos.

* Proporcionar detalles de cdmo descubrid
usted cualquier problema y asegurar
que esto pueda ser recreado para la
investigacion.

* Compilar una lista de todas las solicitudes
de cambio y mejoras que se completaran
como un proyecto independiente una vez
que se haya entregado este lanzamiento
como se esperaba.

Paso 8: Formacion

e (Quién asistird al entrenamiento?
dCOmMo se impartird/comunicard esta
capacitacion a los usuarios finales?

e Considerar la posibilidad de utilizar un
enfoque de ‘formacion de formadores’.

e Capacitar una mesas de ayuda para
usuarios - internos y externos.

Paso 9: Lanzamiento

e Considere un piloto para probar el
canal y la tecnologia con datos en vivo
para recibir comentarios de clientes /
usuarios finales.
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* Considerar como la experiencia
del cliente cambiard y prepararse
para conectarse con los clientes vy
estar listo y atento a preguntas y a
aprender a alentar la adopcién - las
primeras impresiones tienen un efecto
duradero.

* Ganar confianza en los sistemas antes
de presentarlos al publico en general.

Paso 10: Mantener y mejorar

» Distribuir documentacién relevante,
manuales de usuario y manuales
administrativos.

e Ofrezcer capacitacion continua vy
soporte para asegurar la adopcién y
el uso.

e Asignar recursos para ajustes y
soporte adicional en los primeros dias
para acoger la retroalimentacion o
mejoras identificadas por los usuarios.

* Crear soporte del sistema y un plan
de mantenimiento con un cronograma
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de monitoreo y criterios para asegurar
que el sistema esté operando de
manera efectiva.

Entender los protocolos de la mesa de
ayuda y la disponibilidad del soporte
del proveedor.

Llevar a cabo una revision después
de la implementacién para ver qué
se aprendieron las lecciones y qué
trabajo estd pendiente aun, e iniciar
la evaluacion de si el proyecto ha
alcanzado sus metas.

Programar el mantenimiento regular
de los elementos de hardware
y software para garantizar un
desempefio éptimo.

Establezcer informes y métricas para
medir el desempeio del canal en
funcién de un conjunto de métricas
u objetivos estratégicos predefinidos
para realizar un seguimiento del
desempefio del canal.

Identificar oportunidades de mejora
basadas en la retroalimentacién del
cliente.



Glosario

Ag regador Proveedor de servicios con integraciones existentes a varios MNOs y/0 Proveedor de Servicios de Pago para facilitar
la facturacion, relaciones técnicas y operativas y la interconexion entre operadores a través de un enlace al agregador,
a diferencia de las integraciones separadas con cada proveedor.

Android Un sistema operativo maovil basado en Linux desarrollado originalmente por Android y actualmente desarrollado
por Google. Con una interfaz de usuario basada en la manipulacion directa, Android se disefa principalmente para
dispositivos mdviles con pantalla tactil, como teléfonos inteligentes y tabletas.

Aplicacidén inteligente Un software de aplicacion disefiado para funcionar en teléfonos inteligentes, tabletas y otros dispositivos maoviles.

Aplicaciéon J2ME J2ME es una plataforma de programacion de Java disefiada para construir aplicaciones que se ejecuten en
dispositivos mdviles. Se usa comunmente para crear aplicaciones para maoviles que necesitan ejecutarse en
dispositivos con memoria, pantalla y capacidad de alimentacion limitadas, como los teléfonos de gama media.

Aplicaciéon Web Un conjunto de mensajes de solicitud HTTP que han definido mensajes de respuesta estructurados. Estos mensajes
se pueden escribir en varios lenguajes como el formato XML o JSON.

Aplicacién Web Una aplicacion de software que se crea en un lenguaje de programacion compatible con el explorador (como la
combinacion de JavaScript, HTML y CSS) y se ejecuta en un navegador Web que depende del navegador para
procesar la aplicacion. Las aplicaciones Web funcionan como un sitio web estandar en Internet usando una URL,
pero el tamario y las funciones estan disefadas para mostrar e interactuar mejor en un dispositivo movil que en un
sitio web tradlicional.

Aplicaciones nativas Aplicaciones moviles que se instalan manualmente en el teléfono y se ejecutan casi de la misma manera que un
programa de computadora instalado en un PC. Las aplicaciones nativas pueden ser categorizadas por los sistemas
operativos que se ejecutan en el teléfono mdvil, siendo las mas comunes Google (Android) y Apple (iOS) y Windows
para teléfonos inteligentes y aplicaciones Java /' J2ME para teléfonos de gama media. Las aplicaciones nativas
pueden desarrollarse para servir como una interfaz de usuario para una variedad de usos empresariales, incluyendo
mPQOS, aplicaciones de corresponsales o aplicaciones de captura de datos basadas en campos. Las aplicaciones
nativas pueden funcionar en modo en linea o fuera de linea, dependiendo del diserio de la aplicacion y de la calidad
de las comunicaciones disponibles.

Banca de corresponsales Servicios bancarios, a menudo limitados, realizados por un corresponsal.

Banca electrdénica El suministro de productos y servicios bancarios a través de canales de distribucion electronicos.

Banca moavil El uso de un teléfono mavil para acceder a servicios bancarios y ejecutar transacciones financieras. Esto cubre
servicios transaccionales y no transaccionales, como ver informacion financiera en el teléfono movil de un cliente
bancario.

Banca por internet Un sistema de pago electronico que permite a los clientes realizar transacciones financieras en un sitio web seguro

operado por un Proveedores de Servicios Financieros.

Banca sin sucursales La prestacion de servicios financieros fuera de las sucursales bancarias convencionales medjante el uso de
corresponsales minoristas y las TIC. Para los efectos de este manual, hemos considerado que este término es igual al
CDA y banca electrdnica.
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Billetera movil

Billeteras electrénicas/
dinero electrénico

Cajero automatico
(ATM)

Call center

Canal

Canal de autoservicio

Canales de Distribucion
Alternativos (CDAs)

Cédigo corto

Comerciante

Comunicacién de
Campo Cercano (NFC)

Conozca a su Cliente
(KYC)

Contraseia de un solo
uso (OTP)

Corresponsal

Una cuenta de dinero electronico a la que se accede principalmente mediante un teléfono maovil que se mantiene con
el emisor de dinero electrdnico. Normalmente esta vinculado a un numero de teléfono madvil unico.

Dinero electrdnico es el valor almacenado en billeteras virtuales o tarjetas. Por lo general, el valor total del dinero
electronico se refleja en las cuentas bancarias, de modo que, incluso si el proveedor del servicio billeteras electronicas
falla, los usuarios pueden recuperar el 100% del valor almacenado en sus cuentas. Depdsitos bancarios pueden ganar
intereses, mientras que el dinero electrénico no puede.

Un dispositivo electronico de telecomunicaciones que permite a los clientes de una institucion financiera realizar
transacciones financieras sin la necesidad de un cajero humano, auxiliar o cajero de banco. Los cajeros automaticos
identifican a los clientes a través de una tarjeta magnética o basada en un chip, y la autenticacion ocurre después de
que el cliente ingresa un humero PIN. La mayoria de los cajeros automaticos estan conectados a redes interbancarias
para permitir a los clientes acceder a maquinas que no pertenecen directamente a su banco, aunque también existen
algunos sistemas de bucle cerrado. Los cajeros automaticos estan conectados a un host o controlador ATM usando
un modem, una linea arrendada o ADSL.

Una oficina centralizada utilizada para recibir o transmitir un gran volumen de solicitudes telefonicas. En este
contexto, ademas de manejar las quejas y consultas de los clientes, también se utiliza como un canal de distribucion
alternativo para mejorar el alcance y atraer nuevos clientes a través de varias campafias promocionales.

El punto de acceso del cliente a un Proveedor de Servicios Financieros, es decir, con quién o con qué interactua el
cliente para acceder a un servicio financiero o producto.

Un canal que esta disponible para los clientes sin hinguna otra interaccion humana.

Canales que amplian el alcance de los servicios financieros mas allad de la rama tradlicional. Estos incluyen cajeros
automadticos, banca por Internet, banca movil, billeteras electronicas y servicios de concesion de crédito.

Los codligos cortos (también conocidos como nuimeros cortos) son numeros de teléfono especiales,
significativamente mds cortos que los numeros telefonicos completos, que pueden usarse tanto para iniciar una
sesion USSD como para solicitar un SMS pull. Los codigos cortos son emitidos por la autoridad de comunicaciones,
MNO o, en su caso, por el PRSP,

Una persona o negocio que proporciona bienes o servicios a un cliente a cambio de pago.

Método de pago por tarjeta sin contacto (sin PIN), que utiliza sefiales de radlio de corto alcance para intercambiar
informacion entre una tarjeta o dispositivo movil y un terminal.

Reglas relacionadas con la AML/CFT que obligan a los proveedores a llevar a cabo procedimientos para identificar a
un cliente y que evaldan el valor de la informacion para detectar, supervisar y reportar actividades sospechosas.

Un protocolo de seguridad que funciona sobre la base de un factor de autenticacion que se genera sélo cuando es
necesario, a saber, en el inicio de sesion o contabilizacion de transaccion, y actuan como una contrasefa de un solo
uso o PIN.

Una persona o negocio contratado para procesar las transacciones para los usuarios. Los mdas importantes son
depdsitos y retiros (es decir, cargar valor en el sistema de dinero movil, y sacarlo luego de nuevo), en muchos casos,
los corresponsales registran nuevos clientes también. Los corresponsales suelen ganar comisiones por realizar estos
servicios. También suelen ofrecer un servicio de atencion al cliente de primera linea, como enseriar a los nuevos
usuarios como realizar transacciones en su teléfono. Por lo general, los corresponsales llevaran a cabo otros tipos
de negocio, ademas de dinero movil. Los corresponsales a veces estaran limitados por la regulacion, pero los
comerciantes a pequefia escala, las instituciones de microfinanzas, las cadenas de tiendas y las sucursales bancarias
sirven como corresponsales en algunos mercados. Algunos participantes de la industria prefieren los términos
‘comerciante’ o ‘'minorista’ para evitar ciertas connotaciones legales del término ‘corresponsal’, ya que se utiliza en
otras industrias. (GSMA, 2014).
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Programacion de
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Magstrip/Tarjeta de
Banda Magnética

Un servicio en el que el teléfono mavil se utiliza para acceder a servicios financieros (GSMA, 2014).

EMV significa Europay, MasterCard y Visa, un estandar global para la interconexion de tarjetas de circuitos integrados
(tarjetas IC o tarjetas chip) y terminales TPV y cajeros automadticos para la autenticacion de transacciones con
tarjetas de crédito y débito (Wikipedia, 2014).

Fuera de linea significa que no esta conectado a Internet o a una conexion de red. Algunos programas o aplicaciones
estan configurados para funcionar sin conexion o tienen la opcion de trabajar sin conexion cuando la conexion se
pierde para que la entrada de datos no se interrumpa, lo que significa que el software continua funcionando en el
dispositivo y almacena los datos localmente. Sin embargo, no se pueden transmitir datos desde o hacia el dispositivo
en el que esta funcionando hasta que se establece una conexion. Los datos sin conexion se pueden sincronizar con
una base de datos en linea o central cuando la conectividad se restablece o el dispositivo estd atado para

transferir datos.

Un grupo del personal del Proveedor de Servicios Financieros encargado de tomar las decisiones cotidianas con
respecto a la implementacion del proyecto CDA. Este grupo estara involucrado en la capacitacion, anélisis de
requerimientos y ensayos de los sistemas y normalmente formara un grupo de super usuarios o campeones

del sistema.

Un numero de serie unico de 15 digitos, asignado a cada teléfono mavil. Normalmente se puede encontrar en la parte
posterior del teléfono, debajo de la bateria. IMEI consta de cuatro grupos de numeros. El primer grupo identifica el
codligo de aprobacion de tipo, el segundo el fabricante, el tercero el nimero de serie y el cuarto grupo es un solo
digito (generalmente un cero).

Una institucion financiera especializada en servicios bancarios para grupos de bajos ingresos, pequenas empresas
o individuos.

Un método para especificar un componente de software en términos de sus operaciones subrayando un conjunto de
funcionalidades que son independientes de su respectiva implementacion. Las AP se utilizan para la integracion en
tiempo real al Sistema Bancario Core/MIS, que especifican cdmo dos sistemas diferentes pueden comunicarse entre
si'a través del intercambio de ‘'mensajes’. Existen varios tipos diferentes de AP, incluidas las basadas en la Web, la
comunicacion TCP e integracion directa en una base de datos, o APIs propietarias escritas para sistemas especificos.

El sistema operativo utilizado con los dispositivos fabricados por Apple.

Un estandar del sistema GSM que permite que el Moédulo de Identidad del Suscriptor, o SIM, inicie acciones que
pueden ser utilizadas para diversos servicios de valor agregado.

Un lenguaje de marcado que define un conjunto de reglas para codificar documentos en un formato que sea
legible por el usuario y legible para la maquina. Los objetivos de disefio de XML hacen hincapié en la simplicidad,
generalidad y facilidad de uso a través de Internet. Es un formato de datos textual con un fuerte soporte a través
de Unicode para diferentes lenguajes humanos. Aunque el disefio de XML se centra en documentos, se utiliza
ampliamente para la representacion de estructuras de datos arbitrarias, por ejemplo en servicios Web.

AML/CFT son controles legales aplicados al sector financiero para ayudar a prevenir, detectar y reportar actividades
de lavado de dinero.

Un tipo de tarjeta de plastico que almacena datos sobre el cliente en una tira magnética de lectura automatica en
la parte posterior de la tarjeta. Las tarjetas Magstripe se han utilizado con cajeros automaticos y dispositivos POS,
aunque estan siendo reemplazados lentamente por tarjetas EMV / chip y pin.
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Mddulo de Seguridad de
Hardware (HSM)

Notacion de Objetos
JavaScript (JSON)

Numeros de
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Transacciones (TAN)

Operador de Red Movil
(MNO)
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Corto Persona-a-
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Quiosco

Red de Area Local/Red
de Area Amplia (LAN/
WAN)

Dispositivo fisico utilizado como parte del proceso de emision y autenticacion de la tarjeta de pago. El HSM esta
conectado a la red que aloja un ATM o POS, con la funcionalidad principal de generar nimeros PIN y, en algunos
casos, almacenar las claves de cifrado necesarias para autenticar el nimero PIN proporcionado.

Formato estandar abierto que utiliza texto legible por humanos para transmitir objetos de datos que consisten en
pares de valores de atributos. Se utiliza principalmente para transmitir datos entre un servidor y una aplicacion web,
como una alternativa a XML.

Un protocolo de seguridad que funciona sobre la base de un factor de autenticacion que se genera sélo cuando es
necesario, a saber, en el inicio de sesion o contabilizacion de transaccion, y actuan como una contrasefia de un solo
uso o PIN. El término es intercambiable con contrasefias de una sola vez.

Una empresa que tiene una licencia expedida por el gobierno para proporcionar servicios de telecomunicaciones a
través de dispositivos maoviles.

Un protocolo estandar de la industria de telecomunicaciones abierto disefiado para proporcionar una interfaz flexible
de comunicacion de datos para la transferencia de datos de mensajes cortos. Se utiliza para procesar mensajes
SMS masivos.

Un protocolo de aplicacion para sistemas de informacion distribuidos, colaborativos e hipermedia - es la base de la
comunicacion de datos para la World Wide Web. El hipertexto es un texto estructurado que utiliza enlaces I6gicos
(hipervinculos) entre nodos que contienen texto.

Proveedor intermedio, con licencia de los MNOs y generalmente del gobierno, para ofrecer servicios mayoristas de
SMS, USSD y de cddligo corto. La regulacion que rige estos negocios variara de un pais a otro, con algunos lugares
permitiendo solamente una relacion directa con los MNQOs para estos servicios. Cuando exista una normativa para
PRSP, un Proveedores de Servicios Financieros tendra que contratar con estas partes para acceder a los canales
mayoristas SMS y/o0 USSD, aunque estos servicios requeriran un acuerdo tripartito entre el Proveedor de Servicios
Financieros, el MNO y el PRSP, Para este manual hemos consideradlo un PRSP como igual a un Agregador.

Un proveedor de servicios financieros, incluyendo cooperativas de ahorro y crédito, bancos, instituciones financieras
no bancarias, instituciones de microfinanzas y proveedores de servicios financieros moviles.

El proceso de ensayo que se produce al final de un proceso de desarrollo de software en el que los usuarios de
software reales ensayan el software para asegurarse de que puede manejar las tareas necesarias en situaciones
reales, segun las especificaciones. En este contexto, se pondria a prueba el sistema CDA para confirmar que cumple
con las especificaciones y requisitos acordados del Proveedor de Servicios Financieros.

Dispositivo electronico utilizado para procesar pagos con tarjeta en el punto en el que un cliente hace un pago al
comerciante a cambio de bienes y servicios. El dispositivo POS es un dispositivo de hardware (fijo o movil) que
ejecuta software para facilitar la transaccion. El hardware utilizado puede variar.

Una aplicacion mavil disefiada para imitar la misma funcionalidad que ofrece un dispositivo POS fisico tradicional.
Las aplicaciones mPOS normalmente interactuan con un lector de tarjetas y /0 una impresora para replicar la
funcionalidad completa del dispositivo POS tradlicional.

Un terminal de computadora con hardware y software especializados que proporciona acceso a informacion y
aplicaciones para comunicacion, comercio, entretenimiento y educacion. La integracion de la tecnologia permite a
los quioscos realizar una amplia gama de funciones, evolucionando hacia quioscos de autoservicio.

LAN es una red informdtica que cubre una pequena drea geografica, como un hogar, una oficina, una escuela o un
grupo de edificios. La WAN es una red informatica que cubre un drea extensa (por efemplo, cualquier red cuyas
comunicaciones se conectan a través de las fronteras metropolitanas, regionales o nhacionales a larga distancia).
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Tercera generacion de tecnologia de telefonia movil (celular). Las redes de telecomunicaciones 3G brindan servicios
de soporte que ofrecen una tasa de transferencia de informacion de al menos 200 Kbit/s y un méaximo de 3.IMbps.

Cuarta generacion de tecnologia de telefonia mdvil, sucesora a la 3G y antecesora a la 5G. A diferencia de las
generaciones anteriores, un sistema 4G no admite el servicio telefonico tradicional con conmutacion de circuitos,
sino toda la comunicacion basada en el Protocolo de Internet, como la telefonia IP, y proporciona velocidades de
descarga mds altas en relacion con 3G.

Una red privada de datos que hace uso de la infraestructura publica de telecomunicaciones, manteniendo la
privacidad mediante el uso de un protocolo de tunel y procedimientos de seguridad. Permite que un equipo envie
y reciba datos a través de redes publicas o compartidas como si estuviera directamente conectado a la red privada,
beneficiandose de las politicas de funcionalidad, seguridad y administracion de la red privada.

Una tecnologia que permite a una computadora interactuar con los humanos mediante el uso de voz y tonos DTMF
introducidos a través del teclado. IVR permite a los clientes interactuar con el sistema host de una empresa a través
de un teclado telefonico o mediante reconocimiento de voz.

Un canal de comunicacion que ‘almacena y reenvia’ que implica el uso de la red de telecomunicaciones y el protocolo
SMPP para enviar una cantidad limitada de texto de un teléfono a otro o de uno a muchos teléfonos.

Una tecnologia de paquetes de datos que permite a los operadores GSM lanzar servicios de datos inaldmbricos,
como correo electronico y acceso a Internet, a través de una tarjeta SIM. Se trata de un grado 2G de comunicacion
inaldmbrica con velocidades méaximas de descarga de 114 kbps.

Protocolo utilizado por los dispositivos moviles GSM para comunicarse con los computadores/red del proveedor de
servicios. Este canal esta soportado por todos los teléfonos GSM, permitiendo una sesion interactiva consistente en
un intercambio bidireccional de mensajes basados en un menu de aplicacion definido.

Canales que requieren que el cliente interactue con un miembro del personal de Proveedor de Servicios Financieros
0 un representante de terceros para realizar transacciones.

Los servicios bancarios desde el terreno a menudo son realizados por el personal del Proveedor de Servicios
Financieros. Esto incluye la captura remota de datos, mini sucursales y sucursal sobre ruedas.

Un término general que se refiere al uso de tecnologias moviles para acceder a servicios financieros. Esto incluye
banca movil y dinero madvil / billeteras maviles.

El sistema central utilizado por un Proveedor de Servicios Financieros para gestionar todos sus procesos clave

de negocio, incluidos los componentes de front-office y back-office. La mayoria de las Sistema Bancario Core
proporcionan funcionalidad de CRM, seguimiento de cartera de préstamos, contabilidad e informes. Para los efectos
de este manual hemos utilizado el término sindnimo de Sistema de Informacion Gerencial.

El sistema utilizadlo por las empresas para gestionar la administracion completa y el soporte asociado con las tarjetas
de pago. Un CMS normalmente proporcionara funcionalidad para administrar la definicion de productos de tarjetas,
procesos de aplicacion, produccion y emision, bloqueo y administracion de transacciones junto con los saldos de
tarjetas, si es necesario. Se requerira un CMS para cualquier Proveedor de Servicios Financieros que desee utilizar
PQOS o cajeros automaticos con tarjetas como medio de autenticacion del cliente.

Un sistema de navegacion por satélite basado en el espacio que proporciona informacion sobre la ubicacion y el
tiempo en todas las condiciones meteoroldgicas, en cualquier lugar o cerca de la tierra, donde haya una linea de
Vision sin obstaculos para cuatro o mas satélites GPS.
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Sistema Global para
Comunicaciones Mdviles
(GSM)

Software como Servicio
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Solicitud de Propuesta
(RFP)

Tarjeta inteligente

Tecnologia habilitadora

Teléfono gama baja

Teléfono gama media

Teléfono inteligente

Una tecnologia celular digital abierta utilizada para transmitir servicios moviles de voz y datos. Es estandar mas
comun para la comunicacion movil, con mas del 90 por ciento de cuota de mercado.

SaaS es un modelo de distribucion de licencias de software en el que el software se licencia con una suscripcion y se
hace accesible a través de Internet como un servicio alojado, en lugar de instalar y mantener software.

Una solicitud hecha por una empresa para iniciar un proceso de licitacion para adquirir un bien, un servicio o un
activo valioso de los vendedores potenciales a los que se pide que presenten propuestas comerciales. La Solicitud
de Propuesta debe proporcionar toda la informacion y requisitos que un Proveedores de Servicios Financieros ha
identificado como necesarios o deseables para ayudar a los vendedores a preparar una propuesta adecuada para
Sus servicios y productos.

Una tarjeta inteligente, tarjeta chip o tarjeta de circuito integrado es cualquier tarjeta de bolsillo con circuitos
integrados. Las tarjetas inteligentes pueden proporcionar identificacion, autenticacion, almacenamiento de datos y
procesamiento de aplicaciones a través de un microchip integrado.

A los efectos de este manual se hace referencia a la tecnologia habilitadora como la plataforma tecnoldgica
subyacente utilizada para conducir un CDA. Incluye los dispositivos de hardware, sistemas de software y los procesos
tecnoldgicos que permiten la provision de productos y servicios financieros sobre CDASs.

El tipo mds basico de terminal movil disponible en el mercado. Este teléfono no tiene datos o capacidades GPRS y
para SFM sdlo es compatible con aplicaciones USSD y STK.

Es un terminal movil que es mas avanzado que un terminal de gama baja por el hecho de que contiene capacidades
integradas de transferencia de datos/GPS. Un teléfono de gama media se puede utilizar para conectarse a Internet
0 para efecutar aplicaciones madviles dependiendo de la conectividad de datos. A diferencia de los teléfonos
inteligentes, los teléfonos de gama media no tienen seguridad incorporada y periféricos y aplicaciones limitados.

Es un teléfono movil que tiene la capacidad de procesamiento para realizar muchas de las funciones de un
Computador, que normalmente tiene una pantalla relativamente grande y un sistema operativo capaz de ejecutar

un complejo conjunto de aplicaciones, con acceso a Internet. Ademas del servicio de voz digital, los teléfonos
inteligentes modernos ofrecen mensajes de texto, correo electronico, navegacion por Internet, camaras de video y de
video, un reproductor de MP3 y reproduccion de video con capacidades de transferencia de datos / GPS integradas.

Tecnologia inaldmbrica de area local que permite a un dispositivo electronico intercambiar datos o conectarse a
Internet mediante ondas de radlio.
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Geraldine O’Keeffe

Geraldine es Directora de Operaciones y cofundadora de Software Group, una compania
enfocada en proveer tecnologia de canal de distribucién al sector financiero de desarrollo.
Geraldine ha trabajado alrededor del mundo con proveedores de servicios financieros
en consultoria, disefo, construccion y despliegue de soluciones tecnoldgicas con el
objetivo de mejorar la eficiencia, relacionamiento y expansion del acceso a servicios
financieros. Sus experiencias anteriores incluyen consultoria para Arthur Anderson y
CMP en Londres, gerente de Tl para una IMF en Uganda, director para un proveedor
de MIS y consultor independiente. En los Ultimos 13 afios, Geraldine ha completado
mas de 50 trabajos de consultoria y 30 proyectos exitosos de implementacion de
software. Geraldine tiene una Maestria en Administracion y Sistemas de Informacién de
la Universidad de Manchester y se gradud con distincion.

Charlene Bachman

Charlene Bachman es profesional en finanzas de desarrollo y trabaja como Gerente
de Desarrollo de Negocios para Software Group en Asia Pacifico. Con experiencia
trabajando con instituciones financieras en América Latina, Asia y el Pacifico, Charlene
promueve el uso de canales de distribucidon y soluciones tecnoldgicas que buscan
ampliar el alcance de la inclusion financiera, aumentar la eficiencia operacional y
facilitar el acceso a los servicios financieros. Antes de unirse a Software Group, Charlene
trabajo en Global Investments en Accion International, donde apoyd multiples fondos
de inversion de impacto dirigidos a los sectores de la IMF y Fintech con una amplia
gama de actividades de desarrollo de negocios, analisis de inversiones y gestion de
carteras. Charlene tiene doble licenciatura en Administracion de Empresas y Estudios
Internacionales de la Universidad Americana en Washington, DC.

Omoneka Musa Oyier

Omoneka es Oficial de Operaciones en el equipo de Servicios de Asesoria del Grupo
de Instituciones Financieras de IFC y administra proyectos de asesoria para clientes
de IFC que buscan ampliar el dinero mdvil y la banca de corresponsales en Africa.
Omoneka tiene experiencia en consultoria de gestion con experiencia en la prestacion
de asistencia técnica a bancos, instituciones de microfinanzas, proveedores de servicios
financieros moviles y responsables politicos. Omoneka tiene una Maestria en Relaciones
Internacionales y Economia de la Escuela de Estudios Internacionales Avanzados de la
Universidad Johns Hopkins (SAIS).



The Partnership for Financial Inclusion

The Partnership for Financial Inclusion es una iniciativa conjunta de $37.4 millones de
IFC y Mastercard Foundation para expandir las microfinanzas y avanzar los servicios
financieros maviles en el Africa subsahariana. Relne el capital intelectual y financiero de
la Fundacion con el conocimiento del mercado, la experiencia y la base de clientes de
IFC. La Asociacion también cuenta con el apoyo de la Fundacion Bill & Melinda Gates
y el Banco de Desarrollo de Austria (OeEB, Oesterreichische Entwicklungsbank AG), y
colabora con socios del conocimiento como el Banco Mundial y el Grupo Consultivo
de Ayuda a los Pobres. Un objetivo importante de la asociacion es contribuir a la
comunidad mundial de practicas sobre inclusion financiera y compartir la investigacion
y las lecciones aprendidas. Esta publicacion forma parte de una serie de informes
publicados por la asociacion. Para obtener mas informacion, visite www.ifc.org/
financialinclusionafrica

Software Group

Software Group estd entre los principales proveedores mundiales de soluciones de
canales de distribucion para la industria de microfinanzas con experiencia en mas de
50 paises. Estan ayudando a sus clientes a abordar el desafio de la inclusion financiera,
proporcionando una variedad de soluciones de canal de distribucién innovadoras que
ayudan a expandir el alcance y mejorar la eficiencia. Obtenga mas informacion sobre los
productos y servicios de Software Group en www.softwaregroup-bg.com

Mastercard Foundation

Mastercard Foundation es una organizacion independiente y global con sede en
Toronto, Canada, con mas de 9 billones de ddlares en activos. Mediante la colaboracion
con organizaciones asociadas en 49 paises, estd creando oportunidades para que
todas las personas aprendan y prosperen. Los programas de la Fundacion promueven
la inclusion financiera y fomentan el aprendizaje de los jovenes, sobre todo en
Africa. Establecida en 2006 a través de la generosidad de MasterCard Worldwide
cuando se convirtid en compafia transada en bolsa, la Fundacién es una entidad
separada e independiente. Las politicas, operaciones y decisiones de financiamiento
de la Fundacion son determinadas por su propia Junta Directiva y Presidente y CEO.
Para mas informacion sobre la Fundacion, visite: www.mastercardfdn.org

IFC

IFC, miembro del Grupo del Banco Mundial, es la institucion global de desarrollo
mas grande centrada exclusivamente en el sector privado. Trabajando con empresas
privadas en unos 100 paises, usamos nuestro capital, nuestra experiencia e influencia
para ayudar a eliminar la pobreza extrema y aumentar la prosperidad compartida.
En el ejercicio de 2014, proporcionamos mas de $22 billones en financiacion para
mejorar las condiciones de vida en los paises en desarrollo y hacer frente a los desafios
mas urgentes del desarrollo. Para mayor informacion, visite www.ifc.org



Este manual es uno de los tres manuales sobre Servicios Financieros Digitales publicados
por The Partnership for Financial inclusion, una iniciativa conjunta de la IFC y Mastercard
Foundation para fomentar la expansion de la inclusion financiera. Los otros dos manuales
estan disponibles a solicitud desde IFC o para descargar desde el sitio web de la Alianza:
www.ifc.org/financialinclusionafrica:

El Manual de Servicios Financieros Digitales y Gestion de Riesgo

’ estd diseflado para cualquier tipo de institucion financiera que

= ofrece, o planea ofrecer, servicios financieros digitales, y presenta

W&?ﬁ una perspectiva general de los riesgos relacionados y la mejor

__|_ Sanh55 manera de aplicar un marco de gestion de riesgo para hacer frente
a estos.

/
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El Manual de Andlisis de Datos y Servicios Financieros Digitales
ofrece a los proveedores de servicios financieros, una perspectiva
general del potencial que los datos y el analisis de datos representan
AT D paros para la inclusién financiera en cuanto a la mejora de la eficiencia a
FINANCIEROS DIGITALES nivel operativo y la eficacia en el desarrollo de producto y marketing;
al mismo tiempo que aumenta el alcance a través de métodos
innovadores basados en datos.
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DETALLES DE CONTACTO

Anna Koblanck
IFC, Africa Subsahariana
akoblanck@ifc.org

www.ifc.org/financialinclusionafrica
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